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KAPITEL 1

Einleitung

Die Bluetooth Technologie erfreut sich in letzter Zeit immer grosserer Beliebtheit, wird doch
durch sie das lastige Kabel endlich obsolet. Im Bereich der Applikationsentwicklung fehlt
dem Programmierer jedoch die Moglichkeit Java Objekte zwischen zwei Endgeréten auszut-
auschen. Diese Liicke wird durch die vorliegende Arbeit geschlossen.

1.1 Aufbau der Arbeit

Die Arbeit ist wie folgt aufgeteilt:
Kapitel 1 beschreibt die Zielsetzung, technische Randbedingungen, sowie denkbare Anwen-
dungsszenarien, und Bezugsquellen der vorliegenden Arbeit.

Kapitel 2 gibt einen kurzen Uberblick {iber die zur Realisierung der Bibliothek eingesetzten
Technologien.

Kapitel 3 beschreibt das Design der entwickelten Bibliothek, sowie deren Funktionsweise.

Kapitel 4 beschreibt den konkreten Einsatz der Bibliothek anhand eines einfachen Beispiels,
und vermittelt die Grundlagen der J2ME Applikationsentwicklung.

Kapitel 5 fasst die Arbeit zusammen und gibt einen Ausblick auf Weiterentwicklungsmog-
lichkeiten der Bibliothek.

Anhang A demonstriert, wie innerhalb der eingesetzten Netbeans IDE ein J2ME Projekt er-
stellt werden kann, das die entwickelte Bibliothek einsetzt. Ferner wird beschrieben wie
die Beispielapplikation in Betrieb genommen werden kann.



1. EINLEITUNG

1.2 Zielsetzung der Arbeit

Ziel der Arbeit ist es eine Bibliothek zu erstellen, mit deren Hilfe sich Java Objekte iiber
ein Bluetooth Funknetzwerk iibertragen lassen. Ein solcher Mechanismus findet Anwendung,
wenn man gezwungen ist, Objekte {iber ein Netzwerk transportieren zu miissen, wie es in
grosseren Implementierungen der Fall ist. Dies ist bspw. dann notwendig, wenn Daten aus
einer Datenbank an ein bestimmes Endgerét oder einen Serverprozess auf einer physisch
differenten Maschine zu senden sind.

Die Anwendungsentwicklung — im Bereich der Dateniibertragung — wird mit der entwickel-
ten Bibliothek merklich vereinfacht. Der Programmierer wird lediglich angehalten, in seinen
Entitdtsobjekten eine vorgegebene Schnittstelle zu implementieren. Sofern die Schnittstelle
implementiert wurde, ist die Bibliothek in der Lage, das gegebene Objekt selbststindig zu
iibertragen.

Diese Arbeit bildet keinen Serialisierungsmechanismus nach, auch wenn es auf Grund der
Schnittstellendefinition danach aussehen mag. Die Implementierung der Serialisierung muss
vom Programmierer selbst durchgefithrt werden.

1.3 Anwendungsszenarien

Die Anwendungsszenarien der Bibliothek sind vielféltig. Sie kann prinzipiell bei jeder Art von
Objektdateniibertragung eingesetzt werden.

Eine konkrete Anwendung wére bspw. eine Applikation, die mit einem Kiihlschrank inter-
agiert. Die Software des Kiihlschranks verwaltet einen ,Einkaufszettel“ mit Hilfe von Pro-
duktobjekten. Diese Objekte konnen mit Hilfe der Bibliothek leicht auf ein mobiles Endgerat
iibertragen werden, das im Geschift als ,,Einkaufszettel“ dient.

Eine andere Anwendungsmaéglichkeit wiire z. B. die Ubertragung von Punktobjekten, die von
einer Landkartenapplikation ausgewertet werden.

1.4 Technische Randbedingungen

Der Einsatz von Bluetooth sowie der Java 2 Platform, Micro Edition waren technische Rand-
bedingungen der Arbeit. Um eine maximale Transparenz und Kosteneffizienz zu erreichen,
sind, zur Realisierung des Projekts, bestehende Technologien aus dem Open Source Bereich
eingesetzt worden.
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1.5. BEZUGSQUELLEN

1.5 Bezugsquellen

Die vorliegende Arbeit, sowie deren zugehoriger Quellcode kann unter der URL
http://oop.coffeecrew.org/ bezogen werden.

An dieser Stelle soll speziell auf die verfiigbare JavaDoc hingewiesen werden, die direkt unter
der URL http://oop.coffeecrew.org/doc/ erreicht werden kann. Sie ist zusatzlich mit Beispie-
len versehen worden, um die Einarbeitungszeit des Entwicklers zu verkiirzen.

Samtliche Beispielprogramme sind unter der angegebenen Adresse verfiigbar. Die Webseite
ist zusétzlich auf der beigelegten CD-ROM offline verfligbar gemacht.
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KAPITEL 2

Technische Grundlagen

In diesem Kapitel werden die zur Umsetzung, bzw. zum Verstidndnis der vorliegenden Arbeit,
notwendigen Technologien bzw. Spezifikationen kurz angesprochen. Ist der Leser mit den fol-
genden Technologien bereits vertraut, kann dieses Kapitel problemlos iibersprungen werden.
Die Technologien werden nicht in vollem Umfang diskutiert, lediglich der jeweils relevante
Teil wird herausgegriffen und kurz zusammengefasst bzw. gegeneinander abgegrenzt. Ausge-
hend davon, dass die zukiinftige Entwicklung im Bereich mobiler Endgerédte nicht stagniert,
wird speziell nur auf die zum Zeitpunkt der Drucklegung aktuelle Version der entsprechenden
Spezifikation eingegangen. Die einzige Ausnahme stellt die Bluetooth-Spezifikation dar, die
lediglich in der Version 1.2 vorgestellt wird, da die Mehrzahl der aktuell verfiigbaren Endge-
réte lediglich diese Version unterstiitzt. Die aktuelle Version (zum Zeitpunkt der Drucklegung
v2.0) kann unter https://www.bluetooth.org/spec/ bezogen werden. Die éltere Version 1.1
der Bluetooth-Spezifikation, auf die der JSR-82 aufsetzt, kann unter der selben URL angefor-
dert werden.

Die angesprochenen Technologien und Spezifikationen umfassen dabei:
* Connected Limited Device Configuration (Version 1.0 siehe [T+00], Version 1.1 siehe
[TT03])

¢ Mobile Information Device Profile (Version 1.0 siehe [Van00], Version 2.0 siehe
[VWo02])

* Bluetooth (Spezifikation v1.2 siehe [Blu03])

¢ Java APIs for Bluetooth Wireless Technology (JSR-82) [M*05]



2. TECHNISCHE GRUNDLAGEN

2.1 Bluetooth

Die im Folgenden beschriebenen Grundlagen beziehen sich auf die Bluetooth-Spezifikation
in der Version 1.2. Die Anderungen im Vergleich zur Version 1.1 beziehen sich hauptsichlich
auf die Reduktion der Interferenzen mit anderen Funktechnologien und sind deshalb mini-
mal. Die Version 1.1 hitte von der Bluetooth SIG speziell angefordert werden miissen, was
somit vermieden werden konnte, da die Version 1.2 zum Zeitpunkt der Drucklegung ohne
Registrierung verfiigbar war.

Die Bluetooth Funktechnologie ist ein Kurzstreckenfunkverfahren, das primér dazu entwi-
ckelt wurde mobile Endgeréte kabellos zu verbinden. Das Bluetooth Grundsystem besteht
aus Basisband, Sende-/Empfangseinheit und dem zugehérigen Protokollstapell. Das Kurz-
streckenfunkverfahren wird im weltweit lizenzfreien 2.4 GHz ISM? Band betrieben. Um die
Komplexitit der Sende- und Empfangseinheit gering zu halten und somit die Kosten zu mini-
mieren, wird als Modulationsverfahren dass Gaussian Frequency Shift Keying (GFSK)* ein-
gesetzt (Vgl.: [Blu03, Architecture, S. 13; PDE S. 89]).

Die Reichweite des Bluetooth-Kurzstreckenfunks ist, wie bei jeder Funktechnologie, abhingig
von der Sendeleistung des Gerits. Die Sendeleistung — und somit auch die Reichweite — des
Funks wird in drei Klassen eingeteilt:

KLASSIFIKATION ~REICHWEITE SENDELEISTUNG

Klasse 1 100 m 100 mW
Klasse 2 40 m 2.5 mW
Klasse 3 10 m 1 mwW

Tabelle 2.1: Reichweiten der einzelnen Bluetooth Klassen (Vgl. : [Wik06b])

Die Dateniibertragungsraten sind abhéngig von der Spezifikation bzw. der Bluetooth-Version
des jeweiligen Produkts. Die Ubertragungsrate hat sich wihrend der ersten drei Versionen
nicht gesteigert, sie wurde erst mit der Bluetooth-Spezifikation Version 2.0 erhéht. Ein Uber-
blick iiber die Ubertragungsraten, sowie die grossen Anderungen/Probleme, der jeweilgen
Bluetooth-Versionen ist in [Tab.: 2.2, S. 7] dargestellt.

Der Datentransport innerhalb der Bluetooth-Architektur sowie sdmtliche Betriebsmodi fol-
gen dem selben generischen Ansatz. Dieser generische Ansatz ist mit Hilfe einer Schichten-
architektur realisiert, die in [Abb.: 2.1, S. 7] dargestellt, und mit dem OSI-Schichtenmodell
vergleichbar ist.

'Engl. : baseband, transceiver, protocolstack
2Industrial, Scientific, and Medical Band [Wik06c]
STlustration: [Bec05, Folie 9]
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2.1. BLUETOOTH

BLUETOOTH- MAXIMALE DATEN- ANDERUNG/PROBLEM
VERSION UBERTRAGUNGS-
RATE
1.0 und 1.0B 723.2 Kbit/s Enthalt Sicherheitsprobleme
1.1 723.2 Kbit/s Indikator fiir die Signalstdrke hinzugefiigt Re-
ceived Signal Strength Indicator (RSSI)
1.2 723.2 Kbit/s Adaptive Frequency-Hopping spread spectrum

(AFH) eingefiihrt; reduziert Interferenzen mit
anderen Funktechnologien (z. B. WLAN)

2.0 2.1 Mbit/s Etwa dreifache Dateniibertragungsgeschwin-
digkeit durch Enhanced Data Rate (EDR)

Tabelle 2.2: Dateniibertragungsraten von Bluetooth (Vgl. : [Wik06b, Versionen])

L2CAP L2CAP Channels
Layer
. Logical Links
Logical 9
Layer Logical Transports
. Physical Links
Physical Y
Layer Physical Channel

Abbildung 2.1: Allgemeine Datentransport Architektur von Bluetooth (Vgl.: [Blu03, Archi-
tecture, S.25; PDE, S. 101])
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2.1.1 Physical Layer

Der Physical Layer bestimmt die Art und Weise wie die Daten iibertragen werden, bzw. wie
die Ubertragung der Daten stattzufinden hat. Er spezifiziert bspw. was notwendig ist um
Kollisionen zu vermeiden, oder welches Verfahren verwendet wird um parallele Operationen
zu unterstiitzen.

2.1.1.1 Physical Channel

Auf der untersten Ebene dieser Architektur befindet sich
L2CAP . . . .
Layer L2CAP Ghannels der Physical Channel. Er wird von zwei Bluetooth Gerdten
. zur Kommunikation genutzt. Um miteinander kommunizieren
Logical ogieal tinks . . . s N s
Lfye, zu konnen, miissen beide Sende- und Empfangseinheiten in
Logical Transports
—— Reichweite sein und auf die selbe Funkfrequenz eingestellt
Physical seattn S .. . .
L;;':ra 2 werden. Um unbeabsichtigte Kollisionen zu vermeiden wird
Physical Channel

der Kommunikation ein Zugriffscode angefiigt. Dies verhindert
Kollisionen, wiirden mehrere Gerate auf die selbe Frequenz eingestellt werden. In der Spezi-
fikation sind vier physische Kanile definiert, von denen jeder fiir einen bestimmten Anwen-
dungszweck definiert und optimiert wurde. Um parallele Operationen zu unterstiitzen, wird
das Time Division Multiplexing* Verfahren verwendet. Durch diesen Mechanismus wird es
ermoglicht, dass das Gerét wihrend einer bestehenden Kommunikation auffindbar und zu-
génglich ist. Die Spezifikation nimmt weiterhin an, dass das Gerét lediglich in der Lage ist,
sich ausschliesslich mit einem Ubertragungskanal zu verbinden (Vgl. : [Blu03, Architecture,
S. 32; PDE S. 108]).

2.1.1.2 Physical Links

Der Physical Link reprisentiert die Basisbandverbindung® zwi-
L2CAP . . . . .
Layer L2CAP Channels schen den Endgeriten. Eine solche physische Verbindung ist
. immer mit genau einem physischen Kanal verkniipft, obwohl
Logical ogioatbinks . . . . .
Layer [P— ein physischer Kanal mehr als eine physische Verbindung un-
—— terstiitzen kann. Die physische Verbindung ist innerhalb eines
Physical sea o R
L;;':f‘ Bluetooth-Systems lediglich ein virtuelles Konzept. Innerhalb
Physical Channel

eines Bluetooth-Pakets existiert kein Feld, welches es ermogli-
chen wiirde die physische Verbindung direkt zu identifizieren. Die physische Verbindung kann
stattdessen iiber den logischen Transportkanal® identifiziert werden. Physische Verbindungen

“Siehe [Wik06d]
5Frequenzbereich des Nutzsignals (siehe [Wik06a])
Sengl.: Logical Transport, siche [Kapitel 2.1.2.1, S. 9]

GLOSSAR UND ABKURZUNGSVERZEICHNIS

SDDB, S. 25 Service Discovery Database
SDB S. 22 Service Discovery Protocol
SDU, S. 11 Service Data Units

SPB S. 27 Serial Port Profile

T

TCK, S. 22 Technology Compatibility Kits, Test-Suite die eine korrekte Implementierung der
Spezifikation iiberpriifen kann.

TCP/IB S. 35 Transmission Control Protocol/Internet Protocol

U

URL, S. 27 Uniform Resource Locator, einheitliche Ortsangabe fiir Ressourcen.

\%

VM, S. 14 Virtual Machine, Programm, das fiir die entsprechende Plattform iibersetzten By-
tecode interpretiert.

Y
WLAN, S. 7 Wireless Local Area Network

WTK, S. 32 Wireless Toolkit, Ein Set an Emulatoren und zugehorigen Bibliotheken, welche
die Entwicklung von Applikationen fiir mobile Endgerate erméglicht.
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MID, S. 18 Mobile Information Device
MIDlet, S. 18 Programm, dass auf einem MID ausgefiihrt werden kann.
MIDBE S. 18 Mobile Information Device Profile

MTU, S. 24 Maximum Transfer Unit, Anzahl an Daten die unfragmentiert in einem Paket
iibertragen werden kénnen.

(0]
OBEX, S. 22 OBject EXchange (Protocol)
OEM, S. 22 Original Equipment Manufacturer

OOB S. 32 OBEX Object Passing

P

PDA, S. 15 Personal Digital Assistant, kleiner Computer, der typischerweise in einer Hand-
flache Platz findet.

PSB, S. 9 Parked Slave Broadcast (logical transport)

R
RAM, S. 22 Random Access Memory
RAND, S. 11 Pseudo-Random-Number, Pseudozufallszahl

RFCOMM, S. 27 Emulation mehrerer Serieller RS-232 Ports zwischen zwei Bluetooth-
Gerdten

RMI OB S. 31 RMI Optional Package

RMS, S. 19 Record Management System, vom MIDP spezifizierter Mechanismus zur persis-
tenten Speicherung von Daten

ROM, S. 22 Read Only Memory

RSSL, S. 7 Received Signal Strength Indicator

S

SCO, S. 9 Synchronous Connection-Oriented (logical transport)
SCO-S, S. 10 User Synchronous
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haben iiblicherweise gemeinsame Eigenschaften, die auf alle logischen Transportkanéle — die
zu dieser Verbindung gehoren — angewandt werden. Beispiele solcher Eigenschaften sind die
Verschliisselung und Leistungssteuerung (Power Control) des Gerits. Soll eine Ubertragung
iiber mehrere physische Verbindungen hinweg ausgelost werden (Broadcast), werden die
Sendeparameter entsprechend angepasst, sodass auf allen physischen Verbindungen gesen-
det werden kann (Vgl. : [Blu03, Architecture, S. 37; PDF: S. 113]).

2.1.2 Logical Layer

Der Logical Layer definiert, wie die logischen Transportverbindungen physisch zugeordnet
werden.

2.1.2.1 Logical Transports

Zwischen Master und Slave — Master und Slave ist das Ana-
. . . L2CAP
logon zum Client-/Server-Modell bei Protokollen wie z. B. FTP Layer L2CAP Channels
— konnen verschiedene Typen von logischen Transportverbin- [
; - Loical gial Links
dungen (Logical Transports) hergestellt werden. Dabei ist es f:;z‘:
Logical Transports
jedem Gerat moglich, den Master oder Slave Status einzuneh-
. Physical Links
men; der Status kann sogar wihrend der bestehenden Ver- PE;S':,E'
! Physical Channel

bindung gewechselt werden. Logische Transportverbindungen
werden von aktiven physischen Verbindungen getragen und sind in der Lage, verschiedene
Arten logischer Verbindungen zu beinhalten (Vgl. : [Blu03, Architectur, S. 39f; PDE S. 115f]).

In der Spezifikation sind fiinf logische Transportverbindungen zwischen Master und Slave
definiert:

* Synchronous Connection-Oriented (SCO) logical transport

» Extended Synchronous Connection-Oriented (eSCO) logical transport
* Asynchronous Connection-Oriented (ACL) logical transport

* Active Slave Broadcast (ASB) logical transport

e Parked Slave Broadcast (PSB) logical transport

Die synchronen Transportverbindungen stellen hierbei Punkt-zu-Punkt-Verbindungen von ei-
nem Master zu einem Slave dar. Sie unterstiitzen typischerweise zeitabhéngige Informatio-
nen wie z.B. Sprache. Das Master-Gerit regelt hierbei die Verbindung indem es reservier-
te Slots in regelméRigen Abstdnden benutzt. Die ACL Verbindungen stellen ebenfalls eine

9
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Punkt-zu-Punkt-Verbindung zwischen einem Master und einem Slave dar. Der Master kann
die ACL Verbindung zu einem beliebigen Slave — inklusive der Slaves die bereits eine beste-
hende synchrone Verbindung haben - herstellen, indem er die Slots benutzt, die nicht fiir die
synchrone Verbindung reserviert sind. Eine genaue Beschreibung der einzelnen Transportver-
bindungen ist unter [Blu03, Baseband Specification, S. 85ff; PDE, S.243ff] zu finden.

2.1.2.2 Logical Links

Um die verschiedenen Anforderungen einer Applikation be-
L2CAP - s .
Layer L2CAP Ghannels zliglich dem Datentransport abzudecken, ist eine Vielzahl lo-
R gischer Verbindungen (Logical Links) verfiigbar. Jede logische
Logical SN . . . . . .
Lag;er Verbindung wird mit einer logischen Transportverbindung as-
Logical Transports
P soziiert, die tiber verschiedene Charakteristika verfiigt. Die-
Phvsical sl Lin : :
L;;':,a se beinhalten z.B. Flusskontrolle, Sequenznummerierung so-
Physical Channel

wie die Ablaufkoordination (Scheduling). Innerhalb einer logi-
schen Transportverbindung kann die logische Verbindung anhand des Logical Link Identifiers
(LLID) erkannt werden, der im Header eines Basisbandpakets zu finden ist (Vgl.: [Blu03,
Architectur, S. 46f; PDE S. 122f]).

Die folgenden fiinf logischen Verbindungen sind in der Spezifikation definiert (Vgl.: [Blu03,
Baseband Specification, S. 95ff; PDE S. 253ff])

Link Control (LC) Diese logische Verbindung trégt Kontrollinformationen der unteren Ebe-
nen, wie z.B. Acknowledgement/Repeat Request (ARQ), Flusskontrolle und Nutzlast-
charakterisierungen.

ACL Control (ACL-C) Die ACL-C Verbindung trégt Kontrollinformationen, die zwischen den
Link Managern (LM)7 der Endgerite ausgetauscht werden miissen. Der Austausch die-
ser Informationen geschieht iiber das Link Manager Protokoll (LMP).

User Asynchronous/Isochronous (ACL-U) Die ACL-U Verbindung trégt asynchrone, sowie
isochrone L2CAP Benutzerdaten. Diese Nachrichten kdnnen in einem oder mehreren
Paketen {ibermittelt werden. Bei fragmentierten Daten wird im Header der LLID auf
den entsprechenden Wert gesetzt.

User Synchronous (SCO-S) Die SCO-S Verbindung transportiert synchrone Benutzerdaten.

User Extended Synchronous (eSCO-S) Die eSCO-S Verbindung transportiert ebenfalls syn-
chrone Benutzerdaten.

"Der LM ist verantwortlich fiir die Erzeugung, Modifikation und Freigabe logischer Verbindungen [Blu03,
Architecture, S. 23; PDE S. 99].

10

GLOSSAR UND ABKURZUNGSVERZEICHNIS

H

HCL S. 11 Host Controller Interface, befindet sich zwischen logischem und L2CAP-Layer
und stellt eine einheitliche Schnittstelle zum Bluetooth-Controller dar.

HTTB S. 28 Hypertext Transfer Protocol

I
ID, S. 19 Identifikationsnummer
IDE, S. 48 Integrated Development Environment

ISM, S. 6 Industrial, Scientific, and Medical Band

J
J2ME , S. 14 Java 2 Platform, Micro Edition
JABWT, S. 21 Java API for Bluetooth Wireless Technology

JSR, S. 15 Java Specification Request

K

KVM, S. 15 K Virtual Machine, manchmal auch Kilobyte Virtual Machine Virtuelle Maschi-

ne, die mit sehr geringen Hardwareanforderungen auskommt.

L

L2CAB S. 11 Logical Link Control and Adaption Protocol
LC, S. 10 Link Control

LIAG, S. 13 Limited Dedicated Inquiry Access Code

LLID, S. 10 Logical Link Identifier, Feld im Basisband-Paketkopf um die logische Verbindung
zu identifizieren

LM, S. 10 Link Manager, verantwortlich fiir die Erzeugung, Modifikation und Freigabe logi-
scher Verbindungen.

LME S. 10 Link Manager Protocol, Protokoll, mit dessen Hilfe Kontrollinformationen zwi-
schen den Link Manager Instanzen zweier Endgeréte ausgetauscht werden kénnen.
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C
CDC, S. 16 Connected Device Configuration
CID, S. 11 Channel Identifier

CLDGC, S. 15 Connected Limited Device Configuration, Grundlage von J2ME™. Geht aus den
JSRs 30 und 139 hervor (Version 1.0/1.1)

CLDC HotSpot Implementation, S. 15 Nachfolgeimplementierung der KVM mit verbesser-
ter Performanz (8-10x schneller)

D

Discovery, S. 25 dt. Entdeckung; bezeichnet den Prozess der es zwei Bluetooth-Geréten er-
moglicht sich gegenseitig zu lokalisieren.

E

EDR, S. 7 Enhanced Data Rate

EJB, S. 31 Enterprise JavaBeans

eSCO, S. 9 Extended Synchronous Connection-Oriented (logical transport)

eSCO-S, S. 10 User Extended Synchronous

F

FTB S. 9 File Transfer Protocol

G
GAB S. 12 Generic Access Profile

GCE S. 16 Generic Connection Framework, offeriert die Méglichkeit, auf Ein- und Ausgabe-
operationen sowie Netzwerkressourcen zuzugreifen.

GFSK, S. 6 Gaussian Frequency Shift Keying, Bei Bluetooth oder DECT Technologie einge-
setztes Modulationsverfahren.

GIAG, S. 13 General/Unlimited Inquiry Access Code

GOEB S. 29 Generic Object Exchange Profile, Bluetooth-Profil welches das OBEX Protokoll
implementiert.
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2.1.3 L2CAP Layer

Das Logical Link Control and Adaption Protocol (L2CAP) un-
L2CAP . . . .
Layer RECARCIEnNS terstiitzt Multiplexing zu Protokollen hoherer Ebenen, Pa-
Locion L ketsegmentierung und -reassemblierung, sowie das Ubermit-
Logical ogieal bn . .8 . P
Layer rogon Tanepors teln von Quality of Service® Informationen. Applikationen und
R Service-Protokolle kommunizieren mit dem L2CAP-Layer iiber
Phvsical ysical Lin ) ) i
Lys'c,a ein sogenanntes Channel-Orientated Interface, um Verbindun-
ayel Physical Channel

gen zu anderen Geraten herzustellen. Die entsprechenden End-
punkte werden iiber einen Channel Identifier (CID) gekennzeichnet, dessen Wert vom
L2CAP-Layer zugewiesen wird. Das Hauptaugenmerk des L2CAP-Layers liegt aber auf dessen
Multiplexing-Fahigkeit. Er ist dafiir zustidndig, dass die iiber das Channel Interface ankom-
menden Daten (Service Data Units [SDUs]) auf die ACL-U Verbindungen verteilt werden. Ist
ein HCI? vorhanden, hat der L2CAP-Layer ebenfalls dafiir Sorge zu tragen, dass die Daten
entprechend der Puffergrosse des Basisbands segmentiert werden (Vgl. : [Blu03, Architectur,
S. 48; PDE S. 124]).

2.1.4 Bluetooth Sicherheit

Die Bluetooth-Spezifikation beschreibt das Sicherheitssystem, das bereits auf der Verbin-
dungsebene (Link Layer) angewendet wird, sehr ausfiihrlich. Verschliisselung, Authentifi-
zierung sowie Schliisselerzeugungsschemata und die Erzeugung von Zufallszahlen sind spe-
zifiziert. Die Authentifizierungs- und Verschliisselungsalgorithmen miissen in jedem Gerét
eine dquivalente Implementierung aufweisen. Um die Sicherheit auf der Verbindungsebene
zu realisieren, werden die vier in [Tab.: 2.3, S. 11] aufgefiihrten Entitdten verwendet.

ENTITAT GROSSE
Bluetooth Device Address (BD_ADDR) 48 Bit
Privater Schliissel des Benutzers (Authentifizierung) 128 Bit
Privater Schliissel des Benutzers (Verschliisselung) 8-128 Bit
Pseudozufallszahl (RAND) 128 Bit

Tabelle 2.3: In Authentifizierung und Verschliisselung involvierte Entitdten (Vgl.: [Blu03,
Security Specification, S. 749; PDE S. 907 Tabelle 1.1])

Die Authentifizierung beider Geréte erfolgt in zwei Schritten, das heisst es wird eine gegen-
seitige Authentifizierung beider Geréte vorgenommen. In direktem Anschluss der Authenti-

8Kurz: QoS, bezeichnet ein Verfahren, das einem (Paket-)Dienst eine Mindestbandbreite zusichert.
°Das Host Controller Interface (HCI) befindet sich zwischen logischem und L2CAP-Layer und stellt eine ein-
heitliche Schnittstelle zum Bluetooth-Controller dar.

11
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fizierung des Geréts A bei Gerét B wird die Authentifizierung in entgegengesetzter Richtung
vorgenommen'® (Vgl. : [Blu03, Security Specification, S. 758; PDE, S. 914]).

Benutzerdaten konnen mittels des angebotenen Verschliisselungsalgorithmus geschiitzt wer-
den. Es werden jedoch lediglich die Nutzdaten des zu sendenden Pakets verschliisselt. Der
Header des Pakets bleibt unangetastet. Der Algorithmus implementiert eine Stromchiffrie-
rung mit Hilfe der SAFER+ Methode, die frei erhaltlich ist. Sie ist eine verbesserte Version
des SAFER!! Algorithmus [Blu03, Security Specification, S. 777ff; PDE, S. 935ff].

2.1.5 Generic Access Profile (GAP)

Sinn und Zweck des Generic Access Profiles (GAP) ist es, Definitionen, Empfehlungen sowie
allgemeine Anforderungen in Bezug auf verschiedene Betriebsmodi und Zugriffsprozeduren
zu beschreiben, die von Transport- und Applikationsprofilen verwendet werden sollten. Es
wird weiterhin beschrieben, wie sich die Geréte im Ruhe- und im Verbindungsaufbauzustand
verhalten sollten. Speziell wird der Fokus hierbei auf die Gerétesuche, Erzeugung der Ver-
bindung sowie die Sicherheitsprozeduren gelegt. Das Schichtenmodell des GAP folgt dem
in [Abb.: 2.2, S. 12] dargestellten Aufbau [Blu03, Generic Access Profile, S. 179ff; PDF: S.
1127ff].

Object
Exchange
Protocol (OBEX)

Telephony Control Service Discovery
Protocol (TCS) RFCOMM Protocol (SDP)

Logical Link Control and Adaption Protocol
(L2CAP)

Link Manager Protocol (LMP)

Baseband [Link Controller (LC)]

Abbildung 2.2: GAP Schichtenmodell (Vgl.: Abbildung 2.1: Profile stack covered by this pro-
file, S. 181 [Blu03])

Die Spezifikation des GAP beschiftigt sich hauptsdchlich damit, zu beschreiben, welchem
Zweck die unteren Schichten des Bluetooth Protokollstapels dienen (LC und LMP). Um Si-

10Sogenanntes Challenge-Response Verfahren (siehe [FS06, S. 56])
!ISiehe [Sch96, S. 392ff]

12
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Glossar und Abkiirzungsverzeichnis

A

ACL, S. 9 Asynchronous Connection-Oriented (logical transport)
ACL-C, S. 10 ACL Control

ACL-U, S. 10 User Asynchronous/Isochronous

AFH, S. 7 Adaptive Frequency-Hopping spread spectrum, Verfahren zur Reduktion der Stor-
anfélligkeit gegeniiber anderen Funktechnologien (z. B. WLAN)

AMS, S. 45 Application Management Software
APL, S. 16 Application Programming Interface
ARQ, S. 10 Acknowledgement/Repeat Request

ASB, S. 9 Active Slave Broadcast (logical transport)

B

BCC, S. 23 Bluetooth Control Center, Zentrale Anlaufstelle welche die Bluetooth-
Einstellungen des lokalen Gerats verwaltet.

BD_ADDR, S. 11 Bluetooth Device Address
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Abbildung A.11: OOP Bibliothek der Applikation hinzufiigen

A.2 Beispielapplikation in Betrieb nehmen

Um die Beispielapplikation in Betrieb zu nehmen, miissen die Dateien IOOP2.zip, IOOPEnti-
tyLib.zip, ObexObjectPassingSrc.zip und avetanaObex.jar auf dem lokalen Dateisystem — mit
Ausnahme der JAR Datei — entpackt werden.

Ist dies geschehen, muss die avetanaOBEX Bibliothek unter dem Namen ,,avetanaOBEX“ im
,Library Manager* der IDE unter ,Mobile Libraries“ registriert werden. Der Vorgang ist in
[Abb.: A.7, S. 61] und [Abb.: A.8, S. 62] bebildert und wird in [Kapitel A.1, S. 57] fiir ein
neues Projekt beschrieben. Ist der Import der Bibliothek abgeschlossen, konnen die drei Pro-
jektordner mit der Tastenkombination »STRG+SHIFT+0« gedffnet, und der IDE hinzuge-
fuegt werden. Hat alles geklappt muss ggf. das ,,JOOP*“ Projekt mit der rechten Maustaste als
»,Set Main Project“ markiert werden. Die Applikation kann anschliessend durch einen Tasten-
druck auf »F6« augefiihrt werden. Es ist zu beachten, dass zur korrekten Demonstration, wie
sie in [Abb. : 4.4, S. 53] dargestellt wird, das Projekt zweimal gestartet werden muss.
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2.1. BLUETOOTH

cherheitsbezogene Alternativen zu diskutieren, wurden ebenfalls hohere Ebenen mit einbe-
zogen (L2CAB RFCOMM und OBEX) [Blu03, Generic Access Profile, S. 181; PDF: S. 1129].

In Bezug auf eine Suchanfrage (inquiry) kann sich ein Bluetooth-Gerat in drei verschiedenen
Zustanden befinden. Die moglichen Zustande sind in [Tab. : 2.4, S. 13] abgedruckt.

AUFFINDBARKEITSZUSTAND BESCHREIBUNG

Non-discoverable mode Ist das Gerét in diesem Zustand, so kann es von
einer Suchanfrage nicht gefunden werden. Ein
Bluetooth-Gerét in diesem Zustand wird als “Stil-
les Geréat” (silent device) bezeichnet.

Limited discoverable mode (LIAC)  Das Gerdét ist fiir einen beschriankten Zeitraum oder
bis zum Eintritt eines bestimmten Ereignisses auf-
findbar. Es sollte allerdings nicht langer als eine
vordefinierte Zeit in diesem Zustand bleiben (ti-
meout). Ist ein Gerét in diesem Zustand, antwor-
tet es auf Suchanfragen die den Limited Dedicated
Inquiry Access Code (LIAC) verwenden.

General discoverable mode (GIAC) Das Gerét befindet sich in einem dauerhaft auf-
findbaren Zustand. Ist ein Gerét in diesem Zu-
stand, antwortet es auf Suchanfragen die den Ge-
neral/Unlimited Inquiry Access Code (GIAC) ver-
wenden.

Tabelle 2.4: Auffindbarkeitszustinde eines Bluetooth-Gerits [MT05, Generic Access Profile,
S. 189ff; PDF, S.1137ff]

Die spezifizierten Werte der Zugriffskennzeichner LIAC und GIAC sind auf der Bluetooth
Homepage!? zu finden [Blu06].

2.1.6 Bluetooth Implementierungen

Um Bluetooth auf einem Gerat verwenden zu konnen ist es notwendig, dass eine — zur Hard-
ware passende — Implementierung eines Bluetooth-Stacks bereitgestellt wird. Fiir die mo-
bilen Endgeréte ist in den meisten Féllen eine Bluetooth Implementierung des jeweiligen
Herstellers auf dem Gerét vorhanden. Um allerdings auf einem Desktop-System Bluetooth-
Unterstiitzung zu erhalten, muss i. d. R. ein entsprechender Stack nachtriglich installiert wer-
den.

2Siehe https://www.bluetooth.org/
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2. TECHNISCHE GRUNDLAGEN

2.2 Java 2 Micro Edition (J2ME)

Die Java 2 Platform, Micro Edition (J2ME ) ist eine Plattform, die speziell auf die Bediirfnis-
se von Embedded Devices zugeschnitten ist. Die J2ME Architektur definiert Konfigurationen,
Profile sowie optionale Pakete, mit deren Hilfe es moglich ist, Java Laufzeitumgebungen zu
entwickeln, die eine moglichst breite Palette an Endgeraten des jeweiligen Zielmarktes abde-
cken. Konfigurationen bestehen aus der Kombination einer virtuellen Maschine (VM) sowie
einem zugehorigen minimalen Set an Klassenbibliotheken. Um eine komplette Laufzeitum-
gebung fiir doménenspezifische Endgerate zu schaffen, muss die Konfiguration um ein Set
zusétzlicher Klassenbibliotheken erweitert werden, die in einem Profil oder optionalen Paket
definiert sind. Die J2ME Plattform l&sst sich, wie in [Abb.: 2.3, S. 14] dargestellt, im Java
Umfeld einordnen (Vgl.: [Sun06]).

Optional
Packages Optional
Packages

Optional
Packages

Personal Profile

. Optional
Java 2 e 2 Persg?;:leBags Packages
PIatforrp, Platform,
Ente_rprlse Standard Foundation
Edition || Egition Profile MIDP
(J2EE) (J2SE)
CDC CLDC || Java

Card

J2ME

Abbildung 2.3: Einordnung von J2ME im Java Umfeld (Vgl.: [Sun06])

Die J2ME Architektur folgt also prinzipiell dem in [Abb.: 2.4, S. 15] dargestellten Auf-
bau. Die einzelnen Schichten der Architektur (CLDC [Kapitel 2.3, S. 15] und MIDP [Kapi-
tel 2.4, S. 18]) werden im Folgenden genauer beschrieben.
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Abbildung A.8: JAR Datei selektiert und hinzugefiigt

[Abb.: A.9, S. 63] gezeigt , Libraries & Resources“. Dort ordnet man die Bibliothek mit einem
Klick auf ,,Add Library“ dem Projekt zu.

Nachdem die Bibliothek mit einem Klick auf ,,Add Library* und ,, Ok hinzugefiigt wurde, muss
die Entitdtsbibliothek dem J2ME Projekt zugeordnet werden. Dazu wahlt man , nach einem
Rechtsklick auf das J2ME Projekt , Properties“—, Libraries & Resources“. Das Entitatsprojekt
kann nun, mit einem Klick auf ,,Add Project“ vom lokalen Dateisystem gewéhlt werden (siehe
[Abb.: A.10, S. 63]).

Damit die OOP Bibliothek auch in der J2ME-Anwendung zur Verfiigung steht muss sie, nach
dem obligatorischen Rechtsklick, und der Wahl von ,,Properties“—, Libraries & Resources*,
mit der Selektion von ,,Add Library“ hinzugefiigt werden.

Nach einem Klick auf ,,Add Library“—, Ok* ist die Bibliothek korrekt in das Projekt eingebun-
den worden. Ab diesem Zeitpunkt kann entwickelt werden.
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2.3. CONNECTED LIMITED DEVICE CONFIGURATION (CLDC)

Profile(s)

‘ Libraries

Configuration
VM

Host Operating System

Abbildung 2.4: J2ME Architektur (Vgl.: [T*03, Abb. 1, S. 28]1)

2.3 Connected Limited Device Configuration (CLDC)

Profile(s)

Die Connected Limited Device Configuration (CLDC) stellt, zu-
sammen mit dem Mobile Information Device Profile (MIDP) 13, ‘
die Grundlage der J2ME dar. Wie nahezu alle Standards rund
um Java, ist die CLDC ebenfalls Ergebnis eines Java Specifi-
cation Request (JSR). Die CLDC 1.0 wird als JSR-30 [T+00], i Host Operating System

die Version 1.1 als JSR-139 [T+03] gefiihrt!'4. Die CLDC 1.1 ist

nicht als komplette Neuerung, sondern lediglich als Erweiterung der CLDC 1.0 zu sehen. Das

Libraries

KvM

bedeutet, dass die CLDC 1.1, mit ein paar wenigen Ausnahmen wie z. B. der Unterstiitzung
fiir Gleitpunktoperationen, abwartskompatibel zur CLDC 1.0 ist. Die CLDC Spezifikation hat
zum Ziel, eine Entwicklungsplattform fiir netzwerkféhige, jedoch in ihren Ressourcen limi-
tierte, portable, Geréte zu standardisieren. Solche Gerédte sind bspw. ein Mobiltelefon oder
ein Personal Digital Assistant (PDA). Eine Konfiguration der J2ME Plattform spezifiziert hier-
bei die Basismenge der Java Programmiersprache sowie die Funktionalitit der zugehorigen
VM. Sun Microsystems, Inc. bietet eine Referenzimplementierung einer solchen virtuellen
Maschine an, die in der Spezifikation als K Virtual Machine (KVM) bezeichnet wird, aber
mittlerweile unter der Bezeichnung CLDC HotSpot Implementation Virtual Machine®® be-
kannt ist, die die 8-10 fache Geschwindigkeit der KVM erreicht. Die CLDC dient als Basis fiir

3Siehe [Kapitel 2.4, S. 18]
14Alle JSRs sind abrufbar unter: http://www.jcp.org/en/home/index
®Siehe http://java.sun.com/products/cldc/
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2. TECHNISCHE GRUNDLAGEN

ein oder mehrere Profile, die ein dem Gerét entsprechendes API anbieten (Vgl.: [T+03, S.

xi]).

Da die CLDC darauf ausgerichtet wurde, eine moglichst grosse Anzahl verschiedener Geréte
zu unterstiitzen, besitzt sie, ausser der Mindestanforderung an den Speicher, keine weiteren
Anforderungen bzgl. der zu Grunde liegenden Hardware. Typischerweise besitzen die ange-
sprochenen Gerite jedoch limitierte Ressourcen:

* 160 Kilobyte nichtfliichtiger Speicher

32 Kilobyte fliichtiger Speicher
¢ 16 Bit oder 32 Bit Prozessor

* Moglichkeit, eine Verbindung zu einem Netzwerk herzustellen

In keinem Fall ist die CLDC mit der Connected Device Configuration (CDC) 16 zu verwechseln,
die einen erheblich grosseren Umfang als die CLDC bietet. Innerhalb der CDC ist z.B. der
Mechanismus der Serialisierung und Deserialisierung von Objekten implementiert, was in
der CLDC nicht der Fall ist. Die CDC ist fiir portable High-End-Gerite entwickelt worden.

Die Implementierung der CLDC kann keine Kenntnis eines Dateisystems auf dem Endge-
rét voraussetzen. Viele, in ihren Ressourcen eingeschriankte Geréte, verfiigen nicht iiber die
Kenntnis eines Dateisystems oder Ahnlichem, welches es erméglicht dynamisch bezogene Da-
ten persistent auf dem Gerét zu speichern. Die Implementierung muss lediglich in der Lage
sein, die Applikation zu laden und sie direkt nach ihrer Ausfithrung wieder zu verwerfen.
Verfiigt das Gerdt allerdings iiber einen Persistenzmechanismus, ist es Aufgabe des Betriebs-
systems, einen Mechanismus zur Verwaltung der Applikationen zur Verfiigung zu stellen. Auf
Grund der variablen Bandbreite verfligbarer Gerite, ist ein solcher Mechanismus allerdings
stark abhéngig vom Gerét selbst und wird aufgrunddessen nicht von der Spezifikation behan-
delt (Vgl.: [T*03, S. 29]).

2.3.1 Generic Connection Framework (GCF)

In einer einheitlichen, erweiterbaren Art und Weise bietet das Generic Connection Framework
(GCF) die Moglichkeit, auf Ein- und Ausgabeoperationen sowie Netzwerkressourcen zuzu-
greifen. Anstatt auf eine Vielzahl verschiedener Abstraktionsmechanismen fiir jeden Kommu-
nikationstyp zuriickzugreifen, wird eine Menge zugehoriger Abstraktionen auf Ebene der Ap-
plikationsprogrammierung benutzt. Dieser generische Mechanismus besitzt folgende Form:

Connector.open("<protocol>:<address>;<parameters>");

16Sjehe [C*05]; Einordnung siehe [Abb. : 2.3, S. 14]
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Abbildung A.5: Entitétsbibliothek benennen

Man spezifiziert fiir die Bibliothek, wie in [Abb.: A.5, S. 60] gezeigt, ebenfalls einen Namen
und einen Projektordner und beendet den Dialog mit einem Klick auf ,Finish“.

Der vorzufindene Arbeitsplatz sieht nun aus wie in [Abb. : A.6, S. 61] dargestellt.

Als néchstes muss die OOP Bibliothek Netbeans bekannt gemacht werden. Dies geschieht
tiber den , Library Manager“ der durch die Tastenkombination »ALT+ T+ L« geoffnet werden
kann. In dem folgenden Dialog selektiert man ,Mobile Libraries“, und klickt auf ,New Li-
brary“, woraufhin ein neuer Dialog erscheint, in dem der Name der Bibliothek eingetragen
werden muss (siehe [Abb.: A.7, S. 61]).

Ist dieser Schritt abgeschlossen muss der Bibliotheksbezeichnung noch ein Java-Archiv (JAR)
hinzugefiigt werden. Dies geschieht durch einen Klick auf ,Add JAR“. In dem aufkommen-
den Dialog muss nun die JAR-Datei der OOP Bibliothek von dem lokalen Dateisystem ge-
wéhlt werden (ObexObjectPassing.jar). Ist dieser Schritt abgeschlossen, zeigt sich einem
[Abb.: A.8, S. 62]

Die Bibliothek ist Netbeans nun bekannt und kann in den der IDE bekannten Projekten
verwendet werden. Die Bibliothek muss zunichst dem Entitatsprojekt zugeordnet werden.
Dazu klickt man mit der rechten Maustaste auf das Entitédtsprojekt, und selektiert, wie in
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2.3. CONNECTED LIMITED DEVICE CONFIGURATION (CLDC)

Das GCE das in der CLDC spezifiziert wird, definiert allerdings kein zwingend zu unterstiit-
zendes Netzwerkprotokoll. Sie fordert ebensowenig eine Implementierung bereits bestehen-
der Protokolle. Sie bietet jedoch ein erweiterbares Rahmenwerk, das von J2ME Profilen, wie
z.B. dem MIDP'7 angepasst werden kann. Die tatsichliche Implementierung der entspre-
chenden Protokolle erfolgt also auf Ebene des Profils (Vgl.: [T+03, S. 56ff]).

2.3.2 CLDC Sicherheit

Das von der J2SE bekannte, sehr méchtige, Sicherheitsmodell konnte aufgrund des Code-
Umfangs nicht iibernommen werden, da es die spezifizierten Speichergrenzen der CLDC bei
weitem iiberschreitet. Das Sicherheitsmodell ist deshalb in drei verschiedene Ebenen einge-
teilt.

Low-level security Der Begriff low-level security ist auch unter der Bezeichnung Virtual ma-
chine security bekannt. Low-level security stellt sicher, dass Applikationen, die in der
VM ausgefiihrt werden, die Semantik der Java Programmiersprache einhalten. Sie stellt
weiterhin sicher, dass jedweder fehlerhafte oder schadliche Programm-Code nicht in
der Lage ist, das Gerit zu beschddigen oder es zum Absturz zu bringen (Vgl.: [TT03,
S. 30D.

Application-level security Application-level security bedeutet, dass die Applikation nur auf
Ressourcen, Bibliotheken und andere Komponenten zugreifen kann, die von der Java
Laufzeitumgebung und dem Gerét genehmigt worden sind. Realisiert wird das durch
ein sogenanntes Sandbox-Modell. Es muss gewéhrleisten, dass Java Applikationen nicht
aus ihrer Sandbox ausbrechen konnen. Das CLDC Sandbox-Modell verbietet ebenfalls
ein herunterladen beliebiger neuer Bibliotheken, die nicht zum Umfang der Java Bi-
bliotheken der CLDC oder des Herstellers gehoren. Das Ausfithren nativen Codes ist
ebenfalls verboten (Vgl.: [T*03, S. 31]).

End-to-end security Mit end-to-end security bezeichnet man ein Modell, das gewéhrleistet,
dass die iiber ein Netzwerk gesendeten Daten — wiahrend ihres Transports durch die-
se Netze — geschiitzt werden. Um dies zu gewdhrleisten ist ein Verschliisselungs- oder
ein dquivalenter anderer Schutzmechanismus notwendig. Aufgrund des breiten Spek-
trums verfligbarer Endgeréte kann allerdings keine einheitliche Losung des Problems
geschaffen werden. Die Spezifikation deklariert die end-to-end security diesbeziiglich
als implementierungsabhéngig (Vgl.: [T*03, S. 32]).

7Siehe [Kapitel 2.4, S. 18]
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2.4 Mobile Information Device Profile (MIDP)

Das Mobile Information Device Profile (MIDP) spezifiziert ein
‘ o Profil, welches auf die Féhigkeiten eines kleinen mobilen End-
c L':Cr:s geréts — einem sogenannten Mobile Information Device (MID)
— abgestimmt ist. Das MIDP 2.0 ist das Ergebnis des JSR-118,
[ Host Operating System basiert auf dem MIDP 1.0 (JSR-37) und ist zu diesem abwérts-

kompatibel, sodass MIDlets!®, die fiir das MIDP 1.0 geschrie-
ben wurden, ebenfalls auf dem MIDP 2.0 lauffihig sind'®. Das MIDP spezifiziert eine auf der
CLDC?® aufgesetzte Schicht. MIDP 2.0 setzt mindestens die Version 1.0 der CLDC voraus,
jedoch wird angenommen, dass die meisten MIDP 2.0 Implementierungen auf der CLDC 1.1
aufsetzen werden. Da MIDs typischerweise eine sehr breite Spanne an Ressourcen zur Ver-
fligung stellen, ist die Anzahl der Programmierschnittstellen auf das Wesentliche reduziert
worden, um eine moglichst hohe Portabilitdt zu gewahrleisten. Aus diesem Grund sind eini-
ge Funktionsbereiche abgegrenzt worden. Die abgegrenzten Bereiche sind die systemnahen
Programmierschnittstellen (System-level APIs) sowie die Sicherheit der virtuellen Maschine
(Low-level security) (Vgl.: [VWO02, S. 5f]).

Die spezifizierten Mindestanforderungen an das MID sind als zusétzliche Anforderungen zur
CLDC zu betrachten. Die Anforderungen sind unterteilt in Hard- und Softwareanforderungen.
Die fiir die vorliegende Arbeit relevanten Spezifikationspunkte sind das Netzwerk sowie der
spezifizierte Persistenzmechanismus:

Netzwerk Die Netzwerkhardware muss eine Zwei-Wege-Funkverbindung (mit limitierter
Bandbreite) zur Verfiigung stellen. Um das Netzwerk API zu unterstiitzen, muss der
Software lesender und schreibender Zugriff auf die Funkverbindung gewéhrt werden.

Persistenzmechanismus Ein Mechanismus, um auf den nichtfliichtigen Speicher zu schrei-
ben und von ihm zu lesen, um die Anforderungen des Record Management Systems>!

abzudecken.

In der Spezifikation sind weitere Anforderungen an des Gerét definiert, die weitere Punkte
wie Anzeige, Eingabemechanismen, Speicheranforderungen und Audioeigenschaften festle-
gen. Es wird weiterhin festgelegt, wie die Software-Landschaft des Geréts auszusehen hat.
Dies umfasst z. B. einen minimalistischen Kernel sowie einen Mechanismus, der den Lebens-
zyklus der Applikation auf dem Geréat verwaltet (Vgl.: [VW02, S. 7ff]).

18programme, die auf einem MID ausgefiihrt werden kénnen.
19JSR-118: [VWO02]; JSR-37 [Van00]

20Siehe [Kapitel 2.3, S. 15]

ISiehe [Kapitel 2.4.1, S. 19]
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A. ENTWICKLUNGSUMGEBUNG 2.4. MOBILE INFORMATION DEVICE PROFILE (MIDP)

el B e igees Soures i Retacioie UG R e le . o0 i o e 2‘4.1 Record Management System (RMS)
IR B E@| o & b B O
Projects i i '7@
] Das Record Management System (RMS) ist ein Mechanismus, der es MIDlets ermoglicht,
o i) drejscs alx] . . . . Lo .
- S Daten persistent auf dem Gerét abzulegen. Der Mechanismus ist wie eine einfache datensatz-
& o e S orientierte Datenbank modelliert (Vgl.: [VW02, S. 463]).
& W | oblc Class Lirary
= WolilePrfect fram Existing MIGP Sources
B Import Wireless Taolkt Project
g Z:(i::ns g odiies B Zur\ Mobility Studio Prcui(t
o @ samples 2.4.1.1 Record Store
Nelaaa
Ein Record Store ist eine Ansammlung an Datensétzen, die, iiber mehrere Aufrufe der Ap-

e e e ey e eV plikation hinweg, persistent erhalten bleiben. Die zu Grunde liegende Plattform ist fiir die

inthe project, This project uses an IDE-generated Ant build script and special tasks 1 . .. . L. .

e st soniscsrsuac. i At penlby e aio T e Integritit der Datensitze verantwortlich. Sie ist auch fiir das Erzeugen des Record Stores
verantwortlich, der an einem der Plattform spezifischen Ort liegt. Dieser Speicherort darf
dem MIDlet, aus Sicherheitsgriinden, nicht bekanntgegeben werden. Der Name des Records

Out - by | Dz ][ e |[ concet |[ oo Stores wird allerdings auf Ebene des MIDlets festgelegt. Dieser Name muss innerhalb eines
MIDlets eindeutig sein. Das RMS-API definiert keinen Locking-Mechanismus. Schreibopera-
tionen auf das Datenbanksystem werden automatisch synchronisiert, was bedeutet, dass das
API Thread-Safe®? ist (Vgl.: [VWO02, S. 463f]).
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Abbildung A.1: Neue Applikation anlegen 2.4.1.2 Records
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[17] Set as Main Project

e S Dieses Konzept der Enumeration wird konsequent verfolgt. Wird z. B. ein Datensatz geloscht,
wird die ID nicht wiederverwendet. Das bedeutet; sind drei Datensétze mit den IDs »1«, »2«
und »3« eingefligt worden und wird der Datensatz mit der ID »2« geldscht, erhélt der néchste
eingefiigte Datensatz die ID »4« und nicht wie evtl. angenommen werden koénnte, die ID »2«.

2.4.2 MIDP Sicherheit

EEEE] | e | |

Da sich das MIDP auf die Bereitstellung eines APIs fiir die Applikationsentwicklung bezieht,
wurden die System-level APIs nicht weiter spezifiziert. Das heisst sie unterliegen der korrek-

ten Implementierung und den Sicherheitsanforderungen des Herstellers. Es werden seitens

Finished building build.xm! (clean-al)

Abbildung A.2: Applikation benennen

22parallele Aufrufe einer Funktion auf einen Datensatz/-block fithren nicht zu Inkonsistenzen dessen.
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2. TECHNISCHE GRUNDLAGEN

der Spezifikation explizit keine weiteren Low-level Sicherheitsmechanismen definiert (Vgl.:
[VWO02, S. 6]).

Da das MIDP jedoch auf der CLDC aufsetzt, erbt es die bereits in der CLDC vorhandenen
Sicherheitsmechanismen. Das System-level API wird prinzipiell von der Application-level se-
curity, die Low-level Sicherheit von der gleichnamigen Sicherheit in der CLDC abgedeckt?3.

Das MIDP 1.0 zwingt jedes MIDlet dazu, innerhalb einer Sandbox ausgefiihrt zu werden, die
jeglichen Zugriff auf sensitive Schnittstellen oder Funktionen des Geréts unterbindet. Dieses
Konzept wird vom MIDP 2.0 ebenfalls fiir jedes nicht vertrauenswiirdige (untrusted) MID-
let verlangt. Jede MIDP 2.0 Implementierung ist verpflichtet, Unterstiitzung fiir untrusted
MIDlets anzubieten. Mit dem MIDP 2.0 ist das Konzept vertrauter (trusted) Applikationen
eingefiihrt worden, das den Zugriff auf sensitive Schnittstellen erlaubt. Nicht vertrauenswiir-
dige MIDlets miissen innerhalb der vom MIDP 1.0 spezifizierten Sandbox ausgefiihrt werden.
Findet beim Ausfiihren eines solchen MIDlets ein Zugriff auf nicht vertrauenswiirdige Schnitt-
stellen statt, muss der Zugriff entweder verworfen, oder, nach einer explizit angeforderten
Genehmigung des Benutzers, erlaubt werden. Das trusted Modell definiert im Gegensatz da-
zu drei verschiedene Interaktionsmuster, die als User Permission Modes bezeichnet werden.
Sie erméglichen es dem Benutzer, den Zugriff auf ein bestimmtes API zu erlauben oder zu
verwehren (Vgl.: [VWO02, S. 23ff]).

Die verschiedenen Zugriffsmodi, die vom Benutzer festgelegt werden konnen, sowie deren
Giltigkeitszeitraum sind in [Tab. : 2.5, S. 20] festgehalten.

USER PERMISSION GULTIGKEITSZEITRAUM

blanket Giiltig fiir jede Ausfithrung der MIDlet-Applikation bis sie deinstal-
liert oder die Rechte vom Benutzer gedndert werden.
session Giiltig vom Start eines MIDlets, bis zu dessen Termination. Der

“session” Modus ist verpflichtet, den Benutzer beim oder vor dem
ersten Aufruf einer geschiitzten Funktion einen Dialog anzuzeigen,
in dem der Benutzer entweder den Zugriff gestattet oder ablehnt.
Bei einem erneuten Start des MIDlets muss diese Abfrage erneut
erfolgen.

oneshot Eine Interaktion mit dem Benutzer ist bei jedem Zugriff auf ein
geschiitztes API notwendig.

Tabelle 2.5: Giiltigkeitszeitraum der Rechte eines MIDlets (Vgl.: [VW02, S. 26])

%Siehe [Kapitel 2.3.2, S. 17]

20

ANHANG A

Entwicklungsumgebung

Im Folgenden wird beschrieben, wie sich die entwickelte Bibliothek innerhalb der Netbeans
IDE einsetzen lédsst. Die Beschreibung umfasst dabei die Erzeugung eines neuen Projektes
welches die Bibliothek verwendet, sowie die notwendigen Schritte um die Beispielapplikation
in Betrieb zu nehmen.

A.1 Anlegen eines J2ME Projekts mit OOP

Nachdem die IDE gestartet ist, kann mit der Tastenkombination »STRG+ SHIFT+ N«
ein neues Projekt eroffnet werden. Man wahlt nun, wie in [Abb.: A.1, S. 58] gezeigt,
,Mobile“— Mobile Application® und fahrt mit dem ,,Next“ Button fort.

Als néchstes zeigt sich einem der Dialog aus [Abb.: A.2, S. 58], in dem man einen Projek-
tordner, sowie einen Namen fiir das Projekt spezifiziert. Die Erzeugung des ,Hello MIDlets*
kann deaktiviert werden, bleibt jedoch in diesem Beispiel aktiv.

Der Dialog kann jetzt mit einem Klick auf ,,Finish“ beendet werden. Anschliessend zeigt sich
einem [Abb.: A.3, S. 59].

Nachdem die Applikation erzeugt wurde, wird geméss der Projektorganisation aus
[Kapitel 4.2,S. 48] eine Entitdsbibliothek erzeugt. Durch die Tastenkombination
»STRG+ SHIFT+N« wird erneut der ,,New Project” Dialog geoffnet. Diesmal fallt die Auswahl
jedoch auf ,Mobil“—,Mobile Class Library“, wie in [Abb. : A.4, S. 59] zu sehen ist.
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5. KONKLUSION UND AUSBLICK

Die Sicherheit der Bluetooth-Architektur sollte jedoch nicht iiberschitzt werden. Die Behaup-
tung, dass sich Bluetooth wegen seiner kurzen Distanz nur schwer abhoren lasse, konnte
erfolgreich widerlegt werden. Mit Hilfe spezieller Richtantennen ist es moglich, Geréte aus
Entfernungen bis zu 1.6 Km anzusteuern und erfolgreich auszuspdhen [Zet04, S. 2]. Allein
durch die Tatsache, dass es sich bei Bluetooth um eine Kurzstreckenfunktechnologie handelt,
sollte man sich demnach nicht in falscher Sicherheit wiegen.

Beziiglich der Sicherheit der Bibliothek gilt es zu priifen, ob sich im konkreten Einsatz, der
OBEX Header manipulieren lasst, sodass das Gerat dazu veranlasst werden kann, eine nicht
den Daten zugehorige Klasse zu laden.

Durch die Transportprotokollunabhangigkeit des OBEX Protokolls lasst sich die Bibliothek
leicht auf andere Transportprotokolle portieren. Eine Weiterentwicklung der Bibliothek, die
zusétzliche Transportprotokolle unterstiitzt, wére in diesem Zusammenhang vorstellbar. So
wiére es in Zukunft denkbar, dass die eingangs erwihnte ,Einkaufszettel“-Applikation das
mobile Endgerét iiber Bluetooth und den vorhandenen Desktop-Computer iiber TCP/IP an-
steuert.
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2.5 Java API for Bluetooth (JSR-82)

Um die Bluetooth Funktionalitdt von einem MIDlet aus ansprechen zu konnen, ist ein ent-
sprechendes API notwendig. Der JSR-822* definiert ein solches API sowie dessen Architektur,
um Drittherstellern die Moglichkeit zu geben, Programme zu entwickeln, die eine Bluetooth
Funkverbindung zur gegenseitigen Kommunikation nutzen. Das mit dem JSR-82 entwickel-
te API, das auch unter dem Akronym JABWT (Java API for Bluetooth Wireless Technology)
bekannt ist, baut auf der Grundlage der CLDC [Kapitel 2.3, S. 15] auf und basiert auf der
Bluetooth Spezifikation in der Version 1.12°. Es ist als optionale Erweiterung eines MIDP
[Kapitel 2.4, S. 18] zu sehen (Vgl.: [MT05, S. 11]).

Mit der Spezifikation wurde beabsichtigt, eine Grundlage zu schaffen, mit der es ermoglicht
wird, weitere Profile zu entwickeln. Dazu werden APIs fiir das L2CAP und OBEX?® Proto-
koll angeboten, auf deren Basis zukiinftige Profile entwickelt werden konnen. Das API bietet
folgende Dienste an:

1. Registrierung eines Dienstes
2. Gerét- und Dienstsuche
3. Moglichkeit, L2CAP und OBEX Verbindungen herzustellen.

4. Sichere Ausfithrung dieser Aktivitéten.

Da nicht alle Profile und Ebenen der Bluetooth Spezifikation iibernommen werden konnen,
beschrankt sich der Umfang des APIs lediglich auf Datendienste. Sprachdienste konnen nicht
verarbeitet bzw. angesteuert werden (Vgl.: [M105, S. 14]).

2.5.1 Anforderungen

Die vom JSR-82 definierten Anforderungen sind als Zusdtze zu den bereits bestehenden
Anforderungen der CLDC zu betrachten. Sie umfassen Anforderungen an die Spezifikation
selbst, wie z.B. eine alleinige Abhangigkeit zu den CLDC Bibliotheken. Auf die Spezifikati-
onsanforderungen soll jedoch nicht ndher eingegangen werden. Es sind vielmehr die Anfor-
derungen an das Gerét sowie die des zu Grunde liegenden Bluetooth-Systems von Interesse.

Hardware-Anforderungen Das JSR-82 API ist entwickelt worden, um auf Gerite mit fol-
genden Hardware-Charakteristika eingesetzt werden zu konnen.

4Siehe http://www.jcp.org/en/jst/detail?id=82
%Version 1.1 kann unter https://www.bluetooth.org/spec/ angefordert werden.
%Siehe [Kapitel 2.5.8.2, S. 27]
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2. TECHNISCHE GRUNDLAGEN

* Mindestens 512 Kilobyte Speicher fiir die Java Plattform (ROM/Flash und RAM).
Der fiir die Applikationen notwendige Speicher ist im Speicherkontingent nicht
enthalten und muss additiv bereitgestellt werden.

* Bluetooth Kommunikations-Hardware, mit zugehorigem Stack und Funkmodul.

e Implementierung der J2ME CLDC APIs oder einem Superset derer, wie z.B. der
CDC.

Bluetooth-Anforderungen Die Anforderungen an das zu Grunde liegende Bluetooth-System
sind folgende:

* Das System muss das Bluetooth Qualification Program fiir mindestens das Generic
Access Profile, das Service Discovery Application Profile und das Serial Port Profile
durchlaufen haben.

Die folgenden Schichten miissen, wie in der Bluetooth Spezifikation (Version 1.1)
unterstiitzt werden und die Implementierung muss Zugriff auf diese haben.

- Service Discovery Protocol (SDP)

- RFCOMM?7 (Typ 1 Unterstiitzung)

- Logical Link Control and Adaption Protocol (L2CAP)
Eine vom System bereitgestellte Entitét, das Bluetooth Control Center (BCC), wel-

ches es einem Benutzer oder Original Equipment Manufacturer (OEM) erlaubt,
spezifische Bluetooth-Parameter zu konfigurieren.

Die Unterstiitzung fiir das OBject EXchange (OBEX) Protokoll kann entweder bereits vom zu
Grunde liegenden Bluetooth-System, oder durch Implementierung des JSR-82 APIs bereitge-
stellt werden [M105, S. 14f].

2.5.2 Paketierung

In der Spezifikation sind zwei Pakete definiert:

* javax.bluetooth

* javax.obex

Auf Grund der Tatsache, dass das OBEX API unabhéngig ist von Bluetooth, wird es in einem
separaten Paket ausgeliefert. Eine CLDC ist somit in der Lage, entweder nur eines der beiden,
oder beide auszuliefern. Das Paket javax.bluetooth beinhaltet die Bluetooth Basisbiblio-
theken, wohingegen das javax.obex Paket die Implementierung des OBEX APIs beinhaltet.
Aus diesem Grund werden auch zwei verschiedene Technology Compatibility Kits (TCK) zur
Verfiigung gestellt, mit Hilfe derer die Implementierung gegeniiber der Spezifikation getestet
werden kann [M105, S. 21].

?’Siehe [Kapitel 2.5.8.1, S. 27]
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KAPITEL D

Konklusion und Ausblick

Durch den Einsatz der OOP Bibliothek wird die Entwicklung von Applikationen, die Da-
ten iiber eine Bluetooth Funkstrecke versenden mochten, wesentlich vereinfacht. Durch die
Implementierung des von der Bibliothek vorgegebenen Interfaces erhélt man zusétzlich die
Moglichkeit, die erstellten Objekte direkt mit dem RMS zu verwenden, was den Zugewinn
durch den Einsatz der Bibliothek erhoht.

Die notwendigen Zeilen Code, die normalerweise zum Verbindungsauf- und -abbau geschrie-
ben werden miissten, sinken durch den Einsatz der Bibliothek auf ein Minimum. Mit welchem
minimalen Aufwand eine Applikation erstellt werden kann, die in der Lage ist Daten zu ei-
nem entfernten Endgeréat zu senden, ist in Kapitel 4 demonstriert worden. Wieviel Aufwand
es bedeuten wiirde die selbe Applikation mit Hilfe des Peer2Me Frameworks zu entwickeln,
konnte auf Grund der spéten Entdeckung, nicht evaluiert werden.

Beim Umgang mit der Bluetooth-Technologie war festzustellen, dass sich die Anwendungs-
entwicklung fiir mobile Endgerite, teilweise problematisch darstellt. So ist bspw. bei vielen
Mobiltelefonen der JSR-82 lediglich teilweise implementiert, was zur Folge hat, dass die
OBEX Bibliotheken nachgeriistet werden miissen, was auf Kosten der geringen Speicher-
kapazitat der Geréte teuer erkauft werden muss. Die strikten Sicherheitsmechanismen der
J2ME Architektur legen einem in diesem Fall ebenfalls Steine in den Weg. So ist eine globale
Nachriistung der OBEX-Funktionalitdt, auf Grund des Verbots der nachtréglichen Installation
externer Bibliotheken, nicht méglich. Als weiteres Problem stellt sich die Vielzahl verfiigba-
rer Bluetooth-Stacks dar. Mochte man eine Applikation fiir ein Desktop-System schreiben, so
muss fiir fast jeden verfiigbaren Bluetooth-Stack eine entsprechende Binérdatei zur Verfii-
gung gestellt werden.
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2.5. JAVA API FOR BLUETOOTH (JSR-82)

2.5.3 Bluetooth Control Center

Bei Geraten die das JSR-82 API implementieren, kann es u. U. mdglich sein, dass mehrere Ap-
plikationen zeitgleich ausgefiihrt werden. Die Notwendigkeit eines Bluetooth Control Centers
(BCC) ergibt sich aus dem Wunsch, zu verhindern, dass eine Applikation eine andere nach-
teilig beeinflusst. Es ist als zentrale Anlaufstelle des lokalen Bluetooth-Geréts zu sehen. Die
Implementierung des BCC kann entweder als native Applikation bzw. als Applikation mit
separatem API oder als fixe Gruppe von Eigenschaften, die nicht vom Benutzer gedndert wer-
den konnen, umgesetzt werden. Das BCC ist nicht als Klasse oder Schnittstelle innerhalb des
JSR-82 APIs sperzifiziert, stellt jedoch eine wichtige Rolle fiir die Sicherheitsarchitektur des
JSR-82 dar. Das BCC muss der JSR-82 Implementierung folgende Funktionen zur Verfiigung
stellen:

* Basissicherheitseinstellungen des Gerits, inklusive der in der Bluetooth-Spezifikation
definierten Sicherheitsmodi.

* Liste der dem Gerét bereits bekannten Bluetooth-Geréte, die sich nicht zwingend in
Reichweite befinden miissen.

e Liste der vom Gerét bereits als vertrauenswiirdig eingestuften Bluetooth-Geréte, die
sich nicht zwingend in Reichweite befinden miissen.

Keine dieser Informationen darf von einer Applikation aus gedndert werden konnen. Die
einzige Applikation, die berechtigt ist dies zu tun, ist das BCC. Das BCC kann weitere Eigen-
schaften des Gerats zugéanglich machen, wie z. B. die Einstellung des Gerdtenamens (friendly
name) oder die Moglichkeit, das Gerét auf die Werkseinstellungen zuriickzusetzen [M*05,
S. 22].

2.5.4 Eigenschaften des Gerits

Da sich je nach Einsatzzweck die Konfiguration der Bluetooth-Gerate unterscheidet, besteht
die Notwendigkeit, bestimmte Eigenschaften des Geréts abzufragen. Das API definiert eine
Reihe von Eigenschaften, die durch einen Aufruf der Funktion LocalDevice.getProperty ()
abgefragt werden konnen. Die Werte, die abgefragt werden konnen, sind in [Tab. : 2.6, S. 24]
dargestellt. Soll ein solcher Wert abgefragt werden, ist zu beachten, dass die Zeichenket-
ten case sensitive?® sind. Ist die Eigenschaft nicht definiert, oder unbekannt, muss null zu-
riickgegeben werden. Samtliche Eigenschaften, die durch LocalDevice.getProperty() ab-
gefragt werden konnen, miissen ebenfalls durch die von der CLDC bereitgestellte Funktion
System.getProperty() zuginglich sein [M*05, S. 23f].

28Gross-/Kleinschreibung ist zu beachten.
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2. TECHNISCHE GRUNDLAGEN 4.3. BEISPIELAPPLIKATION
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. . . Mo displayable object f 1l Dat;
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. . . . . . remote device onwhich the Obex object
bluetooth.connected.inquiry Kann eine Geratesuche durchgefiihrt werden, wah- pesing s s Ty i s o
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rend das Gerét bereits verbunden ist?
bluetooth.connected.page Kann das lokale Gerét eine Verbindung zu einem
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L w . 2 send Data 2
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24 Abbildung 4.4: Ablauf der Beispielapplikation
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4. ENTWICKELN MIT OOP

geschrieben (10-12) und konnen ebenfalls von einem Byte-Array gelesen werden (36-38).
Dieser Mechanismus ist zur korrekten Funktionsweise der OOP-Bibliothek notwendig®.

Der Ablauf der Beispielapplikation ist in [Abb.: 4.4, S. 53] dargestellt. Da die Applikation
auf zwei Mobiltelefonen gestartet werden muss, wird im Begleittext das jeweilige Gerat mit
»1« oder »2« markiert. Ist keine Markierung angegeben, so bezieht sich die Anzeige auf beide
Telefone.

®Siehe [Kapitel 3.3, S. 40]
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2.5.5 Client-/Server Modell

Ein Bluetooth-Dienst (Service) ist eine Server-Applikation, die einem Client eine bestimm-
te Funktionalitidt ermoglicht. Ein Service zum Drucken iiber Bluetooth wire bspw. eine
solche Applikation. Entwickler, die mit Bluetooth arbeiten, koénnen ihre eigenen Server-
Applikationen schreiben, die sie anderen (Clients) zur Verfiigung stellen. Dies wird realisiert,
indem der Service Discovery Database (SDDB) des lokalen Bluetooth-Gerits ein sogenann-
ter Service Record hinzugefiigt wird, der den angebotenen Dienst beschreibt. Nachdem der
Service registriert wurde, wartet der Server auf einen Client, der die Verbindung zu dem
gewiinschten Service initiiert [M*05, S. 24].

2.5.6 Discovery

Da die meisten mit Bluetooth ausgestatteten Geréte tragbar sind, wird ein Mechanismus be-
notigt, der es ermoglicht, dass sich zwei oder mehr Geréte finden kénnen. Dieser Prozess wird
als Discovery bezeichnet. Es existieren hierbei zwei Discovery-Arten; Device- und Service-
Discovery [M*+05, S. 27].

2.5.6.1 Device Discovery

Geréte konnen von einer Applikation mit Hilfe der Funktion startInquiry(), die nicht blo-
ckierend implementiert ist, oder mit ihrem blockierenden Aquivalent retrieveDevices()
gefunden werden. Die retrieveDevices() Methode ist jedoch nicht in der Lage, “neue” Ge-
réate zu finden, sondern liefert lediglich eine Liste der dem Gerét bereits bekannten Geréte.
Das sind Gerite, die bspw. in einer vorhergehenden Suche bereits gefunden wurden oder Ge-
réite die als Pre-known Klassifiziert sind. Als Pre-known Gerite bezeichnet man Gerite, die
im BCC definiert wurden. Die retrieveDevices() Methode fiihrt keine aktive Suche durch,
stellt aber die Moglichkeit dar, eine Liste von Geréten zu erhalten, die sich im ndaheren Umfeld
befinden konnten. Wird die startInquiry() Methode verwendet, muss zusitzlich ein Liste-
ner implementiert werden, der benachrichtigt wird sobald ein neues Gerit gefunden wurde.
Der zu implementierende Listener ist im Interface javax.bluetooth.DiscoveryListener de-
finiert. Die Klasse javax.bluetooth.DiscoveryAgent bietet die entsprechenden Methoden
zur Gerite- und Dienstsuche an [M105, S. 28f].

2.5.6.2 Service Discovery

Nachdem ein Gerét mittels einer Device Discovery ausfindig gemacht werden konnte, ist es
i.d.R. von Interesse herauszufinden, ob auf dem gefundenen Gerédt der gewtiinschte Dienst
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vorhanden ist. Die Suche nach einem solchen Dienst wird als Service Discovery bezeich- Person Objekts ist in [Listing 4.4, S. 51] dargestellt. Die restlichen Methoden sind aussch-
net. Eine lokale Service-Suche wird vom JSR-82 API allerdings nicht unterstiitzt. Die in eine liesslich Accessor/Mutator Methoden des Objekts.
Service-Suche involvierten Klassen sind Folgende [M*05, S. 30f]: public byte[] getAsByteArray ()
{
bout = new ByteArrayOutputStream ();
* javax.bluetooth.UUID dout = new DataOutputStream( bout );
5 byte[] ret = null;
* javax.bluetooth.DataElement
try
* javax.bluetooth.ServiceRecord {

/+ Write values «/
* javax.bluetooth.DiscoveryAgent 10 dout. writeUTF (name ) ;
dout.writeUTF (vorname);
dout. writelnt (age);

¢ javax.bluetooth.DiscoveryListener
J v dout. flush ()

In der Spezifikation ist zu jeder der aufgelisteten Klassen Beispielcode zu finden, der die 15 I+ ?ﬁetemrp tgssy so we can close
wri
Anwendung der Klassen verdeutlicht. Z/

ret = bout.toByteArray();
dout.close ();

2.5.7 Generic Access Profile (GAP) 20 bout.close ();
catch (IOException ex)

Im Kapitel 7 der JSR-82 Spezifikation sind die Klassen aufgefiihrt, die dazu dienen, Eigen- {

.. o . . 29 . . ex.printStackTrace ();
schaften des Gerits zu manipulieren, die Teil des GAPs*” sind. Die Standardmechanismen zur 25 }
Manipulation des lokalen Geréts befinden sich in der Klasse javax.bluetooth.LocalDevice,
die Methoden um Informationen von einem entfernten Gerdt zu erhalten befinden sich in return ret;
der Klasse javax.bluetooth.RemoteDevice. Die Klasse javax.bluetooth.DeviceClass de- }
finiert Werte, mit Hilfe derer es moglich ist den Geratetyp sowie den Typ des Angebotenen 30 public void setObjectData(byte[] ba)
Dienstes zu identifizieren [M*05, S. 50f]. {

z z [ fl bin = new ByteArraylnputStream(ba);
din = new DatalnputStream (bin);
try

2.5.8 Kommunikation 35 {
this .name = din.readUTF();
X X L . . . this .vorname = din.readUTF();
Um den Dienst eines anderen Bluetooth-Geréts in Anspruch nehmen zu kénnen, miissen bei- this.age = din.readint();
de Geréte in der Lage sein miteinander zu kommunizieren. Dies erfordert die Kenntnis eines )
gemeinsamen Kommunikationsprotokolls, sodass verschiedene Applikationen miteinander 40 g:g ‘ g:gzg 8
kommunizieren konnen. Der JSR-82 stellt APIs zur Verfiigung, mit deren Hilfe man Verbin-
dungen zu RFCOMM, L2CAP oder OBEX Diensten herstellen kann. Das Generic Connection catch (IOException ex)
Framework (GCF)3° der CLDC stellt dabei den Basismechanismus der Protokollimplementie- 45 { ex. printStackTrace ():
rung dar (Vgl.: [M*05, S. 63]). }
}

Listing 4.4: Implementierung von I0bex0ObjectPassing

siche [Kapitel 2.1.5, 5. 12] Die wichtigsten Elemente, des in [Listing 4.4, S. 51] dargestellten Codes sind die Zeilen 10-

Siehe [Kapitel 2.3.1, S. 16] 12 sowie die Zeilen 36-38. Mit diesen Zeilen werden die Daten des Objekts in ein Byte-Array
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Die Konfiguration eines Person Objekts, das die Schnittstelle I0bexObjectPassing imple-
mentiert, erfolgt wie in Listing [Listing 4.2, S. 50] gezeigt. Das Beispiel zeigt wie zwei Person
Objekte konfiguriert, und anschliessend mit der Klasse BulkObjectPusher versendet werden
konnen.

Person p = new Person();
p.setName("Schneider");
p.setVorname("Rosemarie");
p.setAge(37);

Person hans = new Person ();
hans.setName (" Peter");
hans.setVorname ("Hans");
hans.setAge(37);

Vector transferringObjects = new Vector ();
transferringObjects .addElement(p);
transferringObjects .addElement(hans);

new BulkObjectPusher(transferringObjects ). addObserver(this);
Listing 4.2: Verwendung von BulkObjectPusher

Die Klassen der OOP Bibliothek sind in ihrer Anwendung sehr einfach. Der in [Lis-
ting 4.2, S. 50] gedruckte Code fiihrt den Transfer der Daten in Zeile 15 durch. Wie zu
sehen ist, wird die Klasse ohne Zuweisung initialisiert. Eine Zuweisung auf eine lokal ver-
fiigbare Variable ist nicht notwendig. Durch den an die Klasse angeschlossenen Observer®
ist es moglich, iber das Ende der Dateniibertragung informiert zu werden. Es ist weiterhin
zu erkennen, dass dem Objekt keine Zieladresse tibergeben wurde. Das ist ebenfalls nicht
notwendig, da die Bibliothek in der Lage ist, ihren Kommunikationspartner selbststandig zu
lokalisieren.

Um auf dem entfernten Gerédt Daten empfangen zu konnen muss der ObjectReceiver in-
stanziiert werden. Er ist, ebenso wie die Klassen ObjectPusher und BulkObjectPusher nicht
blockierend implementiert.

Vector receivedObjects = new Vector ();

new ObjectReceiver(receivedObjects);
Listing 4.3: Verwendung von ObjectReceiver

Der vorgestellte Code in [Listing 4.3, S. 50] empféngt die {ibertragenen Objekte und speichert
sie in den Vector receivedObjects, aus dem die empfangenen Daten zu einem spateren
Zeitpunkt wieder ausgelesen und weiterverabeitet werden konnen.

Damit dies alles moglich ist, muss das zu iibertragende Objekt lediglich das Interface
I0bexObjectPassing implementieren. Ein partieller Ausschnitt der Implementierung des

®Siehe [Kapitel 3.2.2, S. 37]
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2.5.8.1 Serial Port Profile

Das RFCOMM Protokoll emuliert mehrere RS-232 Ports zwischen zwei Bluetooth Endgeréten.
Die Bluetooth-Adressen der beiden Endgeréte identifizieren hierbei die RFCOMM Sitzung.
Zwischen zwei Geréten darf immer nur eine Sitzung bestehen, die jedoch iiber mehr als eine
Verbindung verfiigen darf. Die Anzahl gleichzeitiger Verbindungen ist hierbei abhéngig von
der jeweiligen Implementierung. Eine Applikation, die einen Dienst auf Basis des Serial Port
Profiles (SPP) anbietet, wird dabei als SPP Server, eine die zu einem solchen eine Verbindung
initiiert, als SPP Client bezeichnet. Nachdem eine Verbindung hergestellt ist, konnen Daten in
beiden Richtungen ausgetauscht werden. Die Aushandlung der Verbindungsparameter sowie
der Flusskontrolle muss hierbei automatisch zwischen den an der Kommunikation teilneh-
menden Endgerdten von der SPP Implementierung gehandhabt werden (Vgl.: [M*05, S.
64ff]).

Innerhalb eines Code-Fragments sind SPP Verbindungen (Client- oder Serverseitig) am String
"btspp://" innerhalb von Connector.open() zu erkennen. Stellt die Applikation einen
Dienst zur Verfiigung, ist "btspp://localhost" zu Beginn des Strings enthalten.

URLs, die einen Verbindungsaufbau zu einem entfernten Gerat erméglichen, sind nach fol-
gendem Schema aufgebaut:

{scheme}: [{target}{params}]

Um RFCOMM zu benutzen ist das Schema ({scheme}), das fiir Client und Server verwendet
wird, btspp. Die beiden anderen Platzhalter ({target} und {params}) unterscheiden sich, je
nachdem, ob die Applikation einen Client oder Server darstellt. Alle giiltigen Parameter, die
in einem RFCOMM, L2CAP oder OBEX {iber RFCOMM Verbindungskennzeichner vorkommen
konnen, sind in [Tab.: 2.7, S. 28] aufgelistet.

2.5.8.2 Object Exchange Protocol (OBEX)

Das OBEX Protokoll wurde urspriinglich von der Infrared Data Association (IrDA)3! entwi-
ckelt, um Objekte auf einen Client oder Server zu “schieben” (push) oder sie von diesem
zu “ziehen” (pull). Um Objekte zu transferieren, etabliert OBEX zunéchst eine Sitzung. Eine
OBEX Sitzung beginnt mit einer CONNECT Anforderung und endet mit einer DISCONNECT
Anforderung. Wiahrend die Sitzung etabliert ist, kann der Client Objekte vom Server holen
(GET) oder Objekte am Server ablegen (PUT). Diese Objekte kénnen Dateien, Visitenkarten
(vCards®?) oder Byte-Arrays darstellen. Indem der Client das SETPATH Kommando sendet,
kann er den Server dazu veranlassen, sein aktuelles Verzeichnis zu wechseln (Vgl.: [M105,
S.93]).

SlSiehe http://www.irda.org/
32Datenformat fiir eine elektronische Visitenkarte
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NAME BESCHREIBUNG ZULASSIGE CLIENT ODER
WERTE SERVER
master Gibt an, ob das Gerédt master der Verbin- true, false Beide

dung sein muss.

authenticate Gibt an, ob das entfernte Gerat authentifi- true, false Beide
ziert werden muss bevor eine Verbindung
hergestellt werden kann.

encrypt Gibt an, ob die Verbindung verschliisselt true, false Beide
werden muss.
authorize Gibt an, ob alle Verbindungen zu diesem true, false Server

Gerét authorisiert werden miissen um den
Dienst zu nutzen.

name Der Name des angebotenen Dienstes, der Jeder giiltige Server
in der SDDB gespeichert wird. String

Tabelle 2.7: Giiltige Parameter fiir RFCOMM Verbindungskennzeichner (Vgl. : [BJJO4, S. 59,
Tabelle 4.1 Valid Parameters for RFCOMM Connection Strings])

OBEX skaliert sehr gut, egal ob es sich um grosse oder kleine Dateien handelt die iibertragen
werden miissen. Erreicht wird dies dadurch, dass OBEX die zu iibertragenden Daten in meh-
reren Paketen schickt. Sobald der Client eine PUT oder GET Anforderung sendet, wird eine
OBEX-Operation gestartet. Diese Operation besteht solange, bis die Datei vollstandig iiber-
tragen ist oder ein Fehler eintritt. Um eine PUT Operation durchzufiihren, bricht der Client
(Applikation oder Protokoll-Stack) das zu sendende Objekt in kleine Stiicke und sendet jedes
einzeln an den Server. Der Client sendet das nachfolgende Stiick nicht bevor der korrekte
Versand des Vorgéngerstiicks bestiitigt wurde (Vgl.: [MT05, S. 93]).

OBEX bietet, wie das Hypertext Transfer Protocol (HTTP)33, die Méglichkeit, zusétzli-
che Informationen zwischen Client und Server auszutauschen. Diese zusitzlichen Meta-
Informationen befinden sich im OBEX-Header, der im vergleich zum HTTP-Header lediglich
Byte-Werte akzeptiert®®. OBEX bietet Standard-Header an, wie z. B. Name-, Linge- und Be-
schreibungsfelder. Zusétzlich existieren noch 64 Header die vom Anwender definiert — und
belegt — werden diirfen (Vgl.: [MT05, S. 93]).

Das vom JSR-82 definierte API erlaubt es einer Applikation OBEX-Operationen zwischen Cli-
ent und Server auszufithren. Allerdings adressiert das API das verbindungslose OBEX nicht,
wie dies in der OBEX Spezifikation der IrDA der Fall ist. Das bereitgestellte OBEX API stellt
die in [Tab.: 2.8, S. 29] dargestellten Operationen zur Verfiigung.

FSiehe http://www.ietf.org/rfc/rfc2616.txt
340BEX wird aus diesem Grund auch gerne als binires HTTP bezeichnet.
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bietet allerdings die Moglichkeit zur visuellen Reprasentation der Daten, damit die korrekte
Ubertragung derer verifiziert werden kann.

Die Beispielapplikation ist mit Hilfe des in Netbeans integrierten Emulators entwickelt wor-
den. Zur Demonstration der Bibliothek muss der Emulator zweimal gestartet werden. Durch
die Fahigkeit des Emulators eine Bluetooth-Schnittstelle zu emulieren, kann die Applikati-
on ohne einen vorhandenen Bluetooth-Stack getestet werden. Netbeans ist allerdings nicht
in der Lage die Bluetooth-Schnittstelle von einer J2SE Applikation auf ein J2ME Projekt zu
emulieren, weswegen sich die Beispielapplikation auf ein J2ME Programm beschrankt.

Die Funktionsweise des Programms ist relativ einfach. Nachdem das Projekt in Netbeans im-
portiert wurde, muss das Programm zweimal gestartet werden. Auf einem der beiden simu-
lierten Gerate wird nun der Empfangsdienst gestartet. Man kann sich nun auf Wunsch die vor-
handenen Daten anzeigen lassen. Das Programm reagiert mit einer Fehlermeldung, dass kei-
ne Daten vorhanden sind. Auf dem anderen Gerit wird im nichsten Schritt die Ubertragung
der (im Code konfigurierten) Daten veranlasst. Ist die Ubertragung der Daten abgeschlossen,
wird ein Dialogelement angezeigt, welches das Ende der Ubertragung signalisiert. Auf dem
empfangenden Gerdt konnen die Daten jetzt angezeigt werden. Die Zustandsiibergénge der
Beispielapplikation sind in [Abb.: 4.3, S. 49], ein bebilderter Ablauf in [Abb.: 4.4, S. 53]
dargestellt.

#-Back—,
displayDataForm [Form|

Send Data— /|
Display—"1-
| 1 Exit
i Mobile Device | welcomeForm [Form]
|
[

4

a-Back—
devicelnfoForm [Form]

Abbildung 4.3: Zustandsiibergange der J2ME Beispielapplikation

Da innerhalb der Applikation keine Méglichkeit besteht die zu iibertragenden Daten zu mani-
pulieren bzw. zu setzen, werden die Daten innerhalb des Programmcodes direkt zugewiesen.
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anzuzeigenden Form. Wird der mit Exit beschriftete Button des MIDlets gedriickt, terminiert
die Applikation. Die Handhabung der Netbeans IDE, beziiglich der Applikationsentwicklung
im J2ME Umfeld, soll an dieser Stelle nicht weiter vertieft werden®.

4.2 Projektorganisation

Wie bei jedem grosseren Projekt, ist es auch bei der Entwicklung von Applikationen fiir mo-
bile Endgerate sinnvoll, fiir die verwendeten Entitdtsobjekte eine Bibliothek zu erzeugen.
Dadurch kann eine mehrfache Implementierung der Entitdtsobjekte fiir differente Plattfor-
men vermieden werden. Mochte man also eine Applikation entwickeln, die es ermdglicht,
Daten zwischen einem Desktop-Computer und einem mobilen Endgerat auszutauschen, ist
dieser Ansatz jedem anderen vorzuziehen. Da die OOP Bibliothek in der Lage ist, sowohl im
J2SE, als auch im J2ME Umfeld zu operieren, bietet es sich an diese Form der Projektorgani-
sation prinzipiell zu verwenden, da man sich so die Moglichkeit offen halt, einen Client fiir
andere Plattformen zu implementieren. Eine beispielhafte Projektkonfiguration ist dann wie
folgt gestaltet.

MeineApplikation-J2ME Dieses Projekt beinhaltet den Code der notwendig ist, um die Logik
und die Anzeige des mobilen Endgerits entsprechend der Anforderung zu manipulie-
ren.

MeineApplikation-J2SE Dieses Projekt beinhaltet den Code der Applikationslogik sowie die
notwendigen Manipulationen der Anzeige, um eine Anderung der Entititsobjekte zu
ermoglichen.

MeineApplikation-Entititsobjekte In diesem Projekt sind einzig die zu beiden Projekten ge-
hérenden Entititsobjekte zu finden. Sollte eine Anderung der Entitdtsobjekte erfolgen,
wirkt sich die Anderung unweigerlich auf beide Projekte aus, womit sich eine Duplika-
tion des Codes vermeiden lasst.

4.3 Beispielapplikation

Die Funktionsweise sowie der konkrete Einsatz der Bibliothek wird anhand einer J2ME Bei-
spielapplikation demonstriert. Die Applikation ist bewusst sehr einfach gehalten. So existie-
ren keine zusétzlichen Forms mit deren Hilfe die Entitdtsobjekte manipuliert werden kénnen.
Eine Manipulation der Daten ist fiir die Demonstration nicht erforderlich. Die Applikation

“Eine Einfiihrung in die MIDP Entwicklung mit Hilfe des Mobility Packs fiir Netbeans ist unter [Net06] zu
finden.
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OPERATION BESCHREIBUNG

CONNECT Stellt die Verbindung zum Server her.

PUT Ubertrigt Daten vom Client an den Server.

GET Ubertrigt Daten vom Server an den Client.

SETPATH Andert das Arbeitsverzeichnis auf dem Server.

ABORT Bricht eine PUT oder GET Operation ab.

CREATE-EMPTY Erzeugt ein leeres Objekt mit dem im Header ange-
gebenen Namen auf dem Server.

PUT-DELETE Loscht das im Header angegebene Objekt auf dem
Server.

DISCONNECT Beendet die Verbindung zum Server.

Tabelle 2.8: OBEX Operationen

Da das OBEX Protokoll iiber verschiedene Transportprotokolle verwendet werden kann, muss
der String, der die Verbindung spezifiziert, das Transportprotokoll beinhalten. Die URL, um
eine Verbindung zu einem entfernten Gerat herzustellen, hat folgenden Aufbau:

{scheme}: [{target}{params}]

Um die zusétzliche Verwendung des Protokolls bei OBEX deutlich zu machen, wird, mit Aus-
nahme von OBEX iiber RFCOMM, folgendes Schema verwendet:

{transport}obex://{target}{params}.

Wird RECOMM als Transportprotokoll verwendet, ist der als {scheme} gekennzeichnete Teil
mit btgoep zu ersetzen und {target} spezifiziert die Bluetooth-Adresse, sowie die RFECOMM
Kanalnummer. Alle fir RFCOMM giiltigen Parameter ({params}) sind ebenfalls fiir OBEX
iiber RFCOMM giiltig3®. Ein giiltiger OBEX iiber RFCOMM Verbindungskennzeichner hat also
die Form:

Client: btgoep://0123456789ab: 1;authenticate=yes
Server: btgoep://localhost : DEADBEEFCAFEBABESDADD115A1D1DEAD

Die von den anderen Verbindungskennzeichnern differente Schreibweise riihrt daher, dass
das OBEX Protokoll mit Hilfe des in der Bluetooth-Spezifikation definierten Generic Object
Exchange Profiles (GOEP)3° realisiert wurde [M105, S. 98].

2.5.9 JSR-82 Sicherheit

Im JSR-82 werden Methoden beschrieben, die es erméglichen, eine gesicherte Bluetooth-
Kommunikation herzustellen. Es ist moglich, bereits beim Aufbau der Verbindung, durch

*Siehe [Tab.: 2.7, S. 28]
36Spezifikation: [Blu05]
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einen entsprechend angepassten Connection String, die Sicherheitsparameter festzulegen.
Methoden der javax.bluetooth.RemoteDevice Klasse konnen benutzt werden, um Sicher-
heitsdnderungen der bestehenden Verbindung zu veranlassen. Die Definition und Belegung
der Parameter ist sehr umfangreich und wird in Kapitel 8 des JSR-82 detailliert beschrieben.
Die Beschreibung umfasst dabei, wie die Sicherheitsanforderungen bereits beim Verbindungs-
aufbau festgelegt oder Client und Server Authentifikations- oder Verschliisselungsforderun-
gen stellen konnen [M*T05, S. 52ff].
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tf = new TextBox("Hello", "World", 20, TextField.UNEDITABLE);
}

public void startApp () {
Display.getDisplay (this).setCurrent(tf);
}

public void pauseApp() {}
public void destroyApp(boolean unconditional) {}

Listing 4.1: Hello World MIDlet

4.1.2 User-Interface Entwicklung

Um die User-Interface Entwicklung eines MIDlets zu vereinfachen, kann ein sogenannter
Screen Designer eingesetzt werden. Die Netbeans Entwicklungsumgebung bietet einen sol-
chen mit dem Mobility Pack an'. Des weiteren bietet es einen sogenannten Flow Designer,
mit dessen Hilfe einzelne ,Seiten“, sogenannte Forms, leicht untereinander verkiipft wer-
den konnen. Mochte man keine Spiele oder Programme mit anspruchsvollen graphischen
Elementen entwickeln, lasst sich mit den dargebotenen Werkzeugen relativ schnell das Fron-
tend einer Applikation entwickeln. Um das Basisset der graphischen Elemente dennoch mit
einer ansprechenderen Optik zu versehen, wurde das J2ME Polish? Projekt ins Leben geru-
fen. J2ME Polish ldsst sich, zumindest laut Angabe der Entwickler, ebenfalls in die Netbeans

IDE integrieren®.

MIDP-2.0
—Exit Point=& [ mstart Point——— =g
-Exit—
Mobile Device helloForm [Form]

Abbildung 4.2: Netbeans Flow Designer

Die [Abb.: 4.2, S. 47] zeigt den Flow Designer fiir ein ,,Hello World“ Projekt. Wie zu sehen
ist, verbindet man den Startpunkt der Applikation direkt mit der nach dem Start des MIDlets

!Entwicklungsumgebung und Mobility Pack kénnen unter http://www.netbeans.org bezogen werden.
2Siehe http://www.j2mepolish.org/
3Siehe http://www.j2mepolish.org/docs/install. htmInetbeans5
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Die AMS ist Bestandteil des Betriebssystems des mobilen Endgerits. Sie ermoglicht die Aus-
fihrung des MIDlets (und ggf. auch die Installation/Deinstallation dessen). Weiterhin ist die
AMS in der Lage das MIDlet zu pausieren oder es zu stoppen. Der Zustandsautomat eines
MIDlets ist in [Abb.: 4.1, S. 46] dargestellt.

startApp()
new() N

MIDlet
Paused

MIDlet
Active

pauseApp()
destroym> AgastroyApp()

MIDlet
Destroyed

Abbildung 4.1: Zustandsautomat eines MIDlets (Vgl.: [VW02, S. 440])

Die Struktur des Zustandsautomaten wird im Code durch die an den Zustandiibergangen in
[Abb.: 4.1, S. 46] annotierten Methoden realisiert. Das Betriebssystem ist dadurch in der
Lage beim Eintreffen eines externen Ereignisses, wie z.B. einem eingehenden Anruf, die
Methode pauseApp() aufzurufen, durch die das MIDlet bis zu Fortfithrung pausiert wird.
[Listing 4.1, S. 46] zeigt ein einfaches ,Hello World“ MIDlet um den Sachverhalt zu verdeut-
lichen.

package hello;

import javax.microedition. midlet .;
import javax.microedition.lcdui .«;

public class Test extends MIDlet {
private TextBox tf;

public Test() {
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OBEX Object Passing

Mobile Endgerate verfiigen durch das GCF der CLDC {iiber einen Mechanismus, der es ih-
nen erlaubt, eine Verbindung zu einem anderen Gerit {iber ein Netzwerk herzustellen. Das
Kommunikationsverhalten ist jedoch, auf Grund der fehlenden Moéglichkeit Java-Objekte zu
iibertragen, als eingeschrankt einzustufen.

Als Vorstufe der Ubertragung ist eine Serialisierung des Objekts notwendig, sodass dieses
iibertragen und beim Empfanger wieder deserialisiert werden kann. RMI beinhaltet einen
solchen Mechanismus um Objekte zu iibertragen. Mit dem JSR-66' — RMI Optional Package
(RMI OP) — wurde der RMI Mechanismus, der im J2EE Umfeld hiufig im Zusammenhang
mit bspw. Enterprise JavaBeans (EJB) genannt wird, innerhalb der J2ME verfiigbar gemacht.
Als Nachteil dieser Losung erweist sich jedoch der Umstand, dass die RMI OP Erweiterung
abhéngig von der CDC ist, die von dem Vorhandensein einer VM, welche die JVM Spezifika-
tion vollstandig unterstiitzt, abhangig ist. Ein Einsatz in Verbindung mit der CLDC ist, wegen
der fehlenden, vollstindigen JVM Unterstiitzung nicht méglich?.

Es existieren allerdings andere Frameworks, die sich des Problems der Serialisierung von
Objekten mit der J2ME annehmen. Ein Vergleich der Frameworks Javolution, kSOAB Bur-
lap/Hessian und RMI OP wurde in [BSM06] durchgefiihrt. Als Ergebnis der Untersuchung
wurde festgestellt, dass keines der untersuchten Frameworks in der Lage ist, ein komplexes
Objekt innerhalb der J2ME (auf Basis der CLDC) zu deserialisieren. Wire eine Serialisierung
der Objekte mit Hilfe einer der o. g. Frameworks moglich gewesen, wiirden sie allerdings das
Problem der Dateniibertragung — abgesehen von RMI - nicht 16sen kénnen.

ISiehe http://www,jcp.org/en/jst/detail?id=66
2Architekturelle Einordnung siehe [Abb. 2.3, S. 14]
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Der Fokus der OOP Bibliothek liegt nicht auf der Serialisierung von Objekten, wie dies
auf Grund der Schnittstellendefinition evtl. angenommen werden konnte, sondern vielmehr
auf der effizienten, einfachen Ubertragung der Daten einfacher Objekte. Tiefe Kopien von
komplexen Objektstrukturen konnen, sofern sie vom Programmierer in eine Byte-Array-
Reprisentation iiberfithrt und von dieser auch wieder hergestellt werden kénnen, ebenfalls
mit dem Mechanismus {ibertragen werden. Die einfachste Methode jedoch ist es, die kom-
plexe Objektstruktur in eine einfache Darstellung zu iiberfithren. Falls es das Projekt zu-
lasst, kann auf die CDC gewechselt werden, die einen Mechanismus zur Serialisierung von
Objekten bereitstellt, sodass die zu {ibertragenden Objekte sehr leicht in einer Byte-Array-
Reprasentation erhalten werden konnen.

Das OBEX Object Passing (OOP) stellt eine signifikante Vereinfachung der Ubertragung von
Objekten {iber eine Bluetooth-Funkstrecke dar.

Das Peer2Me Projekt® scheint einen, dem OOP #hnlichen, Mechanismus zu implementie-
ren. Die Schnittstelle Persistent des Projekts weist die selbe Signatur wie die Schnittstelle
I0bexObjectPassing der OOP Bibliothek auf. Die Peer2Me Bibliothek baut auf der RFCOMM
Schnittstelle auf. Um Transportprotokollunabhéngigkeit zu erreichen, wurde ein eigener Me-
chanismus entwickelt (Vgl.: [LNO5, S. 70] und [LNO5, S. 58]). Eine genauere Untersuchung
des Projekts liess sich, auf Grund der spaten Entdeckung, nicht mehr realisieren.

OOP setzt im Vergleich zu Peer2Me auf der OBEX Schicht auf. Die Transportprotokollunab-
héngigkeit wird beim OOP durch eben diesen Umstand erreicht. Das OOP passt sich wie in
[Abb.: 3.1, S. 33] dargestellt in den Bluetooth-Protokollstapel ein.

3.1 Technische Voraussetzungen

Die Implementierung der Bibliothek sowie die Umsetzung der Beispielapplikation, ist mit der
Netbeans IDE* realisiert worden. Die Netbeans IDE wurde auf Grund persénlicher Préferen-
zen des Autors sowie der beispiellosen Integration des Wireless Toolkits (WTK)> gewdhit.
Die Integration des WTK erfolgt durch die zusatzliche Installation des sogenannten Mobility
Packs, das unter der selben URL gefunden werden kann wie die IDE selbst. Die Applikati-
onsentwicklung wird durch die gute Integration der vom WTK bereitgestellten Emulatoren
wesentlich vereinfacht.

Die Netbeans IDE ist auf nahezu allen Betriebssystemen, auf denen eine JVM unterstiitzt
wird, verfiigbar. Allerdings gilt dieser Umstand nur fiir die IDE selbst. Das fiir die Entwick-
lung von J2ME Applikationen notwendige Wireless Toolkit ist nicht fiir Macintosh Plattfor-

3Siehe http://www.peer2me.org/
“Erhaltlich unter http://www.netbeans.org/
®Separat erhéltlich unter http://java.sun.com/products/sjwtoolkit/
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KAPITEL 4

Entwickeln mit OOP

In diesem Kapitel wird demonstriert, wie die OOP Bibliothek eingesetzt werden kann. Um
die zur Demonstration entwickelte Beispielapplikation verstehen zu konnen, wird an dieser
Stelle kurz auf die Grundlagen der J2ME Programmierung eingegangen. Die Kenntnis der
Grundlegenden Sprachkonstrukte von Java sowie das Verstandnis einfacher Datenstrukturen
und -container wird vorausgesetzt.

4.1 Grundlagen der J2ME Programmierung

Die J2ME ist, wie bereits in [Abb.: 2.3, S. 14] gezeigt, im Java Umfeld einzuordnen. Java
Programme, die auf einem mobilen Endgerdt ausgefithrt werden koénnen, werden als MID-
lets bezeichnet. Die Namensgebung folgt aus dem Zusammenschluss von MID (Mobile Infor-
mation Device) und Applet. Der hauptsédchliche Unterschied zur J2SE besteht im limiterten
Sprachumfang der J2ME. Der signifikante Unterschied der beiden Umgebungen ist auf die
Beschaffenheit der Hardware zuriickzufiihren, die wie bereits in [Kapitel 2.3, S. 16] und [Ka-
pitel 2.5.1, S. 21] gezeigt, im J2ME Umfeld mit starken Einschrdnkungen belegt ist.

4.1.1 Lebenszyklus eines MIDlets

Jedes MIDlet ist gezwungen von der MIDlet Klasse zu erben. Sie ermoglicht das korrekte
starten, stoppen und aufrdaumen des MIDlets. Eine MIDlet darf, im Gegenteil zu J2SE Pro-
grammen, nicht tiber eine public static void main() Methode verfiigen. Ist dies trotzdem
der Fall wird sie von der Application Management Software (AMS) ignoriert [VWO02, S. 438].
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3.1. TECHNISCHE VORAUSSETZUNGEN

Obex Object Passing
(OOP)

OBject EXchange
(OBEX)

Service Discovery
Protocol (SDP)

Logical Link Control and Adaption Protocol
(L2CAP)

Host Controller Interface
(HCI)

RFCOMM

Abbildung 3.1: Einordnung von OOP im Bluetooth-Protokollstapel

men verfiigbar. Es ist jedoch moglich, durch den Einsatz eines alternativen Emulators, J2ME
Applikationen auf dem Macintosh zu entwickeln®.

Mochte man, abgesehen von Applikationen fiir mobile Endgeréte, Applikationen entwickeln,
die auf einem Desktop-Computer verwendet werden sollen, ist die zusatzliche Installation
eines Bluetooth-Stacks sowie einer JSR-82 Implementierung notwendig.

3.1.1 Bluetooth-Stack

Beim Kauf eines Bluetooth-Adapters wird der Stack i. d. R. vom Hersteller des Produkts mit-
geliefert. Der Funktionsumfang des mitgelieferten Stacks ist jedoch vom Hersteller abhingig.
Ein nicht mit dem Produkt gelieferter Bluetooth-Stack kann (wahrscheinlich) installiert wer-
den, jedoch ist die Beschaffung desselben auf legalem Wege nicht zu erreichen. Linux verwen-
det einen eigenen Bluetooth-Stack; den sogenannten BlueZ Stack’. Die Macintosh Plattform
verwendet ebenfalls ihre Eigenentwicklung.

3.1.2 JSR-82 Implementierung

Bei der Wahl der JSR-82 Implementierung ist ebenfalls Vorsicht geboten. Die Implemen-
tierungen sind abhéngig vom zu Grunde liegenden Bluetooth-Stack. So kann es passieren,

®Anleitung zur Konfiguration der IDE unter [Has06]
7Erhéltlich unter http://www.bluez.org/
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dass die gewiinschte JSR-82 Implementierung nicht mit dem auf dem System installierten
Bluetooth-Stack zusammenarbeitet.

Um den JSR-82 auf realen Geriten einsetzen zu konnen, muss das Endgerét Unterstiitzung
fiir diesen bereitstellen. Dies ist bei den meisten mobilen Endgerdten, wie z.B. Handys,
oder PDAs gegeben. Mochte man allerdings auf einem Desktop-Computer eine Bluetooth-
Anwendung in Betrieb nehmen, muss zusétzlich zum Bluetooth-Stack eine JSR-82 Imple-

mentierung installiert werden.

Die meisten Implementierungen werden in Form eines Java-Archivs und einer System-
bibliothek ausgeliefert. Es gibt allerdings auch Ausnahmen, wie z.B. die Harald-® oder
JavaBluetooth-Implementierung®, die eine vollstindig in Java realisierte JSR-82 Implemen-
tierung bereitstellen. Da die beiden Alternativen allerdings das javax.comm Paket verwen-
den, muss dieses zusatzlich installiert werden. Hier hat man die Wahl zwischen dem Paket
von Sun'®, und einer RXTX!! genannten Implementierung. Die Installation und Konfigurati-
on der Bibliotheken erweist sich jedoch, im Vergleich zu den Paketen mit Systembibliothek
und Java-Archiv, schwieriger. Es existieren allerdings auch Implementierungen, die lediglich
in einem einzigen Java-Archiv ausgeliefert werden. Sie laden die notwendigen nativen Bi-
bliotheken intern nach.

Bei den verschiedenen verfiigbaren JSR-82 Implementierungen muss zusétzlich darauf ge-
achtet werden, ob sie den JSR-82 vollstindig (inklusive javax.obex) implementieren. Die
Spezifikation l4sst bei der Implementierung des OBEX Protokolls die Wahl, ob OBEX im zu
Grunde liegenden Bluetooth-System oder mit dem JSR-82 implementiert wird!2. Dieses Fak-
tum scheint von einigen JSR-82 Implementierungen falsch verstanden oder bewusst wegge-
lassen zu werden. In jedem Fall sollte die JSR-82 Implementierung die Schnittstellen expor-
tieren bzw. sollten sie vom JSR-82 API angesteuert werden konnen.

Das Problem des fehlenden javax.obex Pakets kann durch den Einsatz der ave-
tanaOBEX™® Bibliothek kompensiert werden. Da viele mobile Endgerite ohnehin nur den
javax.bluetooth Teil der Spezifikation unterstiitzen, konnen diese Gerate durch den Einsatz
der Bibliothek ebenfalls adressiert werden. Ein allgemeines Nachriisten der fehlenden OBEX
Unterstiitzung ist hingegen nicht moglich. Die von der CLDC gesetzten Sicherheitsstandards
verbieten eine Nachriistung von Funktionalitit durch externe Bibliotheken!4, was zur Folge
hat, dass die Bibliothek in jeder Applikation mitgeliefert werden muss, was auf den ohnehin
schon mit knappem Speicher bemessenen Geréten zusétzlichen Speicherplatz in Anspruch
nimmt.

8Siehe http://www.control.lth.se/ johane/harald/

“Siehe http://www.javabluetooth.org/

10Siehe http://www.sun.com/download,/products.xml?id=43208d3d
HSiehe http://www.rxtx.org/

12Siehe [Kapitel 2.5.1, S. 22]

®Erhéltlich unter http://sourceforge.net/projects/avetanaobex/
14Siehe [Kapitel 2.3.2, S. 17]
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Der ObjectReceiver wartet auf die Termination der ReceiverRequestHandler Klasse bis er
mit seiner Ausfithrung fortfahrt.

3.4 Tests

Es sind im Rahmen der Entwicklung der Bibliothek rudimentire Tests durchgefiihrt wor-
den. Diese Tests sind auf Grund des relativ hohen Einarbeitungsaufwands nicht mit einem
automatisierten Test-Rahmenwerk wie z. B. JUnit?®> durchgefiihrt worden. Tests sollten we-
gen der Affinitat des Entwicklers zu seinem Projekt, normalerweise niemals vom Entwickler
selbst durchgefiihrt werden. Da die Tests jedoch lediglich die wahrend der Entwicklungsphase
durchgefiihrten Testszenarien reflektieren, moge dies entschuldigt werden. Die durchgefiihr-
ten Testfélle sind in [Tab.: 3.1, S. 44] zusammengefasst.

Die Testreihe konnte auf Grund mangelnder Hardware nicht auf zwei reale Mobiltelefone
ausgedehnt werden. Der Versuch mit Hilfe der Bibliothek Daten von einem Laptop auf ein
Mobiltelefon zu iibertragen, schlug ebenfalls fehl. Das entfernte Gerdt konnte weder vom
Laptop noch vom Mobiltelefon aus gefunden werden.

Eine Untersuchung der Eigenschaften des Geréts, mit Hilfe der Klasse InspectBT, forderte zu
Tage, dass das verwendete Mobiltelefon (Nokia 6230) wihrend es mit einem Gerat gekoppelt
ist, weder auf eine Suchanfrage antworten, noch eine initiieren kann. Dieses Verhalten jedoch
ist fiir die korrekte Funktionsweise der OOP Bibliothek relevant.

Die verwendete JSR-82 Implementierung des Laptops lieferte bei allen abgefragten Eigen-
schaften null als Ergebnis. Das bedeutet, dass die Eigenschaft nicht implementiert ist oder
die JSR-82 Implementierung falsch reagiert. Weiterhin bedeutet dies, dass selbst bei kor-
rektem Verhalten des Mobiltelefons, immer noch die verwendete JSR-82 Implementierung
fehlerhaft sein konnte.

%Erhaltlich unter http://www.junit.org/
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Schritt 1.4) In das erzeugte HeaderSet wird der Name der zu iibertragenden Klasse in das
Feld HeaderSet . NAME gesetzt.

Schritt 1.5) Der OBEX Transfer wird eroffnet und das HeaderSet zum entfernten Gerét iiber-
tragen.

Schritt 1.6) Nachdem ein Ausgabestrom geoffnet wurde, werden die Daten mit der Methode
getAsByteArray() aus dem Objekt extrahiert und zum entfernten Gerét iiber-
tragen. Dieses liest die eintreffenden Daten und speichert sie zunachst temporér
in einer Variablen ab. Der ObjectReceiver erzeugt aus der im HeaderSet {iber-
mittelten Information des Klassennamens, mit Hilfe des Classloaders ein neues
Objekt des iibermittelten Typs. Nachdem die Erzeugung abgeschlossen ist, wer-
den die empfangenen Daten mit Hilfe der Methode setObjectData() in das er-
zeugte Objekt geschrieben. Das Objekt wird im néchsten Schritt in einem Vector
gespeichert, sodass dieses spater zugénglich ist.

Schritt 1.7) Der Zustand des Objekts wird auf geéndert gesetzt, da die Ubertragung der Da-
ten abgeschlossen ist.

Schritt 1.8) Die angeschlossenen Observer werden iiber das Ende der Ubertragung infor-
miert. (Die Klasse BulkObjectPusher realisiert durch diese Benachrichtigung ihr
sequenzielles senden der Objekte).

3.3.1 ObjectReceiver

Die Implementierung des ObjectReceivers verdndert, bedingt durch die Tatsache, dass sie
einen Dienst zur Verfiigung stellt, den Auffindbarkeitszustand des Geréts. Das Gerat wird in
den GIAC Modus?® versetzt, um permanent auffindbar zu sein. Ist dieses Verhalten nicht ge-
wiinscht, so muss es, in der aktuellen Version der Bibliothek, im Quellcode gedndert werden.
Die Registrierung des Dienstes in der SDDB?* wird von der avetanaOBEX Bibliothek, beim
Aufruf der Methode 0OBEXConnector.open(), vorgenommen. Diese Registrierung ist notwen-
dig, damit der OOP Dienst gefunden werden kann. Die Implementierung der avetanaOBEX
Bibliothek weist an dieser Stelle jedoch einen kleinen Schonheitsfehler auf; so wird der Dienst
in der SDDB als SPP Dienst, anstelle eines OBEX Dienstes eingetragen, was jedoch die Funk-
tion nicht weiter stort.

Ist die Anderung des Auffindbarkeitszustands, sowie die Registrierung in der SDDB abge-
schlossen, wartet das Objekt auf eingehende Verbindungen. Da bei einem eintreffenden Client
ein nebenléufiger Prozess gestartet wird, erfolgt in der ObjectReceiver Klasse eine synchro-
nisation der Prozesse des ReceiverRequestHandlers und der ObjectReceiver Klasse selbst.

ZSiehe [Kapitel 2.4, S. 13]
%Siehe [Kapitel 2.5.5, S. 25]
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Fiir die vorliegende Arbeit ist auf dem Desktop-System der mit dem Service Pack 2 fiir Win-
dows XP ausgelieferte Bluetooth-Stack verwendet worden. Als JSR-82 Implementierung ist
BlueCove!® auf Grund seiner freien Verfiigbarkeit und einfachen Installation zum Einsatz
gekommen.

3.2 Design

Das OBEX Protokoll ist pradestiniert zur Ubertragung grésserer Objekte iiber ein Netzwerk.
Die korrekte Fragmentierung der Daten, die ansonsten manuell durchgefiihrt werden mdiss-
te, ist innerhalb des Protokolls vorgesehen und kann somit bei jeder OBEX Implementierung
vorausgesetzt werden. Bei Bluetooth bspw. muss die Fragmentierung, sofern ein HCI vor-
handen ist, spitestens von der L2CAP Implementierung durchgefiihrt werden'®. Ein weiterer
Vorteil des OBEX Protokolls besteht in der Unabhdngigkeit der zu Grunde liegenden Trans-
portprotokolle. So ist es bspw. moglich OBEX {iber TCP/IP zu verwenden. Dieses Verhalten
sollte die Adaption des OOP Verfahrens auf andere Transportprotokolle wesentlich verein-
fachen. Fiir die Proof-Of-Concept Implementierung wurde OBEX {iber RFCOMM gewihlt!7.
Eine paketorientierte Ubersicht iiber die OOP Bibliothek ist in [Abb. : 3.2, S. 35] zu sehen.

oop
1 1
util exceptions
1
impl

Abbildung 3.2: Paketiibersicht der OBEX Object Passing Bibliothek

Der Aufbau der Bibliothek ist relativ simpel gehalten. Das »oop« Paket beinhaltet lediglich
das Interface der Bibliothek sowie die Konstanten. Das »util« Paket beinhaltet Klassen, die

Erhaltlich unter http://sourceforge.net/projects/bluecove/; Installationsanleitung unter [Lab06]
%Siehe [Kapitel 2.1.3, S. 11]
7Siehe [Kapitel 2.5.8, S. 26]
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zur Realisierung der Bibliothek notwendig waren. Das »impl« Paket beinhaltet diejenigen
Klassen, welche die Ubertragung der Daten letzten Endes realisieren. Das »exceptions« Paket
enthélt die von der OOP Bibliothek definierten Ausnahmen. Die Funktionalitdt der Klassen
der jeweiligen Pakete wird im folgenden erldutert.

3.2.1 Paket »00P«

Wie in [Abb.: 3.3, S. 36] zu sehen ist, befinden sich lediglich zwei Klassen im »oop« Paket.
Die Klassen haben folgende Funktionalitét:

I0bexObjectPassing Dieses Interface muss von Entitatsobjekten, welche die Daten kapseln,
implementiert werden, um {ibertragen werden zu kénnen. Es zwingt den Programmie-
rer dazu, die Methoden setObjectData(byte[] objectData) und getAsByteArray()
zu implementieren, die zur korrekten Funktionsweise der Bibliothek notwendig sind.

Constants Diese Klasse enthilt die in der Bibliothek verwendeten Konstanten, sodass diese
an einer zentralen Stelle gedndert werden konnen.

<< interface >>
Constants

I0bexObjectPassing

Abbildung 3.3: Klassen des »oop« Pakets

Durch Implementierung des I0bex0ObjectPassing Interfaces ist zusitzlich eine einfache Wei-
terverarbeitung der Daten mdglich, sollen diese persistent auf dem Gerét gespeichert wer-
den. Begriindet werden kann dies durch die Limiterung, welchen den mobilen Endgeraten
auferlegt ist. Da sie laut der CLDC keine Kenntnis eines Dateisystems vorweisen miissen'8,
ist ein alternativer Mechanismus im MIDP zur Verfiigung gestellt worden; das RMS'. Lese-
und Schreiboperationen auf das RMS koénnen jedoch ausschliesslich in Byte-Stromen durch-
gefithrt werden. Durch die Implementierung der I0bexObjectPassing Schnittstelle sind die
Entitdtsobjekte bereits auf diese Aufgabe vorbereitet. Auf den Umgang mit dem RMS soll an

dieser Stelle jedoch nicht niher eingegangen werden?°.

Die Bibliothek wurde bewusst mit einer Schnittstelle und nicht als abstrakte Basisklasse mo-
delliert. Gemiss Balzert wird eine Schnittstelle wie folgt beschrieben:

18Siehe [Kapitel 2.3, S. 16]
“Siehe [Kapitel 2.4.1, S. 19]
20Fine Einfiihrung ist unter [Gho06] zu finden.
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this: oopf: hs:
ObjectPusher OOPFinder HeaderSet
1 1
run() getConnectionURL():String | |
11 > i .
< L : !
1 1 1
1 1 1
1 1 1
12 session: ! !
1 |_ClientSession | |
createHeaderSet(): HeaderSet ! — ! !
| g | |
1.3 | | |
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
< - - - 4-———- | |
setHeader(int,Object) | 1 |
T '
1.4 ! ! !
| ! |
< --------m--mmmm------ it B U 1
connect(HeaderSet):HeaderSet | ! !
| g | |
15 | | |
1 1 1
1 1 1
e L - ! |
put(HeaderSet): Operation L ! ' |
L 1 1
16 b : !
1 1 1
1 1 1
(S mmmmsmeomoomoooooo- A=A | :
getAsByteArray():byte[] ! H ! !
T T T :
1.7 1 ! |
1 ! 1
1 ! 1
1 ! 1
[ -——mmmmmmmmmmm e —— - A=—=——= d-mmm——- Am—mm————— U
1 ! 1 I
= i i i i
setChanged() ' ! ' !
1 ! 1 1
1.8 : : : :
1 ! 1 [l
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1 ! 1 1
1 ! 1 1
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1 ! 1 1
19 i i i i
1 ! 1 1
1 ! 1 1
1 ! 1 1
1 ! 1 1
1 ! 1 1
Il ! 1 1
1 ! 1 1
1 ! 1 1
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ioop:
10bexObjectPassin:

Abbildung 3.8: ObjectPusher Sequenzdiagramm
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3.2.4 Paket »exceptions«

Das »exceptions« Paket definiert die in der Bibliothek verwendeten Ausnahmen. Das Paket
enthilt momentan lediglich eine Ausnahme [Abb.: 3.7, S. 40].

java.lang.Exception

VAN

ObjectNotPassableException

Abbildung 3.7: Klassen des »exceptions« Pakets

ObjectNotPassableException Diese Ausnahme wird geworfen wenn das zu tibertragende
Objekt die Schnittstelle I0bex0bjectPassing nicht implementiert.

3.3 Deus ex machina

Die Funktionsweise des OBEX Object Passing wird anhand des Sequenzdiagramms in
[Abb.: 3.8,S. 41] im Folgenden erklart. Das dargestellte Diagramm zeigt den Versand
eines einzelnen Datenobjekts. Auf den Versand mehrerer Datenobjekte, der durch den
BulkObjectPusher realisiert ist, wird nicht eingegangen. Beim BulkObjectPusher wird le-
diglich fiir jedes zu tibertragende Objekt die Klasse ObjectPusher aufgerufen. Die Funktions-
weise des ObjectReceivers wird im Zuge der Erkldrung des ObjectPushers behandelt. Wei-
tere Informationen zur Implementierung des ObjectReceivers sind in [Kapitel 3.3.1, S. 42]
zu finden.

Nach der Erzeugung des ObjectPusher Objekts ruft es, durch die interne Thread-Erzeugung,
die Methode run() auf, in der die eigentliche Arbeit des Objekts verrichtet wird.

Schritt 1.1) In diesem Schritt wird die URL der Verbindung ermittelt, um das mobile Endge-
réat ansprechen zu konnen.

Schritt 1.2) Die Verbindung zum entfernten Gerit wird hergestellt und die Sitzung etabliert.

Schritt 1.3) Mit Hilfe der vorhandenen Sitzung wird ein HeaderSet erzeugt.
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,,Es werden funktionale Abstraktionen in Form von Operationssignaturen be-
reitgestellt, die das »Was«, aber nicht das »Wie« festlegen. Eine Schnittstelle besteht
also im Allgemeinen nur aus Operationssignaturen, d. h. sie besitzt keine Operati-
onsriimpfe und keine Attribute. Schnittstellen kénnen jedoch in Vererbungsstruktu-
ren verwendet werden. Eine Schnittstelle ist dquivalent zu einer Klasse, die keine
Attribute und ausschliefslich abstrakte Operationen besitzt.“ [Bal00, S. 817]

Da in der Java Programmiersprache allerdings der Mechanismus der Mehrfachvererbung
nicht vorgesehen ist, wére die Modellierung als abstrakte Basisklasse fiir den Programmierer
unvorteilhaft gewesen, da eine Schnittstelle, im Gegensatz zur abstrakten Basisklasse, auf
n-ter Stufe der Erbhierarchie implementiert werden kann, wohingegen die abstrakte Basis-
klasse an der Wurzel der Erbhierarchie implementiert werden miisste.

3.2.2 Paket »impl«

Wie in [Abb.: 3.5, S. 38] zu erkennen ist leiten diejenigen Klassen, die zur Ubertragung
verwendet werden, von der Observer Klasse im »util« Paket ab. Das Observer-Pattern, oder
zu deutsch Beobachter-Muster, ermdglicht es, Klassen, die von einem Objekt abhingig sind,
zu informieren, dass sich der Zustand des zu iiberwachenden Objekts gedndert hat. Dieses
Pattern wird héufig in der Programmierung graphischer Oberflichen eingesetzt, wenn eine
graphische Représentation der Daten automatisch gedndert werden soll, sobald sich der Da-
tenbestand dndert. Die Struktur des Patterns ist in [Abb.: 3.4, S. 37] abgebildet.

Subject
attach(Observer) * Observer
detach(Observer) observers
notify() - ——————_| ,
1
for all o in observers
o->update()
Concrete
! Concrete
Subject subject Observer
subjectState 1 observerState
getState() | ___ update() -+ |
setState () 1 %
T

. ' observerState=
return subjectState subject->getState()

Abbildung 3.4: Struktur des Observer-Patterns (Vgl. : [Bal00, S. 8491)

Die Klassen ObjectPusher, ObjectReceiver und BulkObjectPusher aus [Abb.: 3.5, S. 38]
stellen dabei die in [Abb.: 3.4, S. 37] als Concrete Subject bezeichnete Klasse dar.
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<<interface>>
util::Observer

util::Observable

VAN

BulkObjectPusher

ReceiverRequestHandler

ObjectReceiver ObjectPusher

Abbildung 3.5: Klassen des »impl« Pakets

Die Funktionalitédt der im »impl« Paket enthaltenen Klassen ist folgende:

ObjectReceiver Die ObjectReceiver Klasse wird verwendet um Objektdaten, die von der
ObjectPusher Klasse versandt wurden, zu empfangen, um sie dann in einem Speicher

empfangener Objekte abzulegen.

ObjectPusher Die ObjectPusher Klasse dient dem Zweck ein Objekt, welches das Interface
I0bex0ObjectPassing implementiert, zu versenden.

BulkObjectPusher Die Klasse BulkObjectPusher ist, wie der Name schon andeutet, dazu
gedacht mehrere Objekte sequenziell in einem Aufruf zu {ibertragen.

ReceiverRequestHandler Diese Klasse ist notwendig, da in Java die Moglichkeit der Mehr-
fachvererbung nicht gegeben ist. Sie wird innerhalb der Klasse ObjectReceiver ver-
wendet und bei der Initilerung einer Verbindung durch einen Client instanziert. Die
Behandlung der PUT Anfrage®! wird durch sie durchgefiihrt.

Den Klassen ObjectReceiver, ObjectPusher und BulkObjectPusher ist gemein, dass sie in
einem separaten Thread ablaufen. Dies ist bei der Anwendung der Klassen von Vorteil, da
sie den weiteren Programmablauf nicht storen. Der Transfer der Daten wird dadurch im
Hintergrund durchgefiihrt. Um {iber die Beendigung des Datentransfers informiert zu wer-
den, muss die aufrufende Klasse das Interface Observer implementieren. Die Verwendung

21Siehe [Tab.: 2.8, S. 29]
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der angesprochenen Klassen ist auch ohne Implementierung des Observer Interfaces mog-
lich, jedoch verliert man die Méglichkeit iiber die Beendigung der Ubertragung informiert zu
werden.

3.2.3 Paket »util«

Im Paket »util« sind diejenigen Klassen enthalten, die nicht in direktem Zusammenhang zur
Implementierung stehen, jedoch zur Umsetzung derer notwendig waren [Abb.: 3.6, S. 39].

<< interface >>

Observer Observable InspectBT

OOPFinder

Abbildung 3.6: Klassen des »util« Pakets

Observer Diese Klasse implementiert die in [Abb.: 3.4, S. 37] dargestellte Observer Klasse.
Die Implementierung ist an die aus der J2SE bekannte java.util.0Observer Klasse an-
gelehnt. Beim Entwurf der Klasse wurde auf Signaturgleichheit der Methoden geachtet.

Observable Diese Klasse implementiert die in [Abb. : 3.4, S. 37] dargestellte Subject Klasse.
Die Implementierung ist an die java.util.Observable Klasse aus der J2SE angelehnt.
Ebenso wie bei der Observer Implementierung wurde auf die Signaturgleichheit der
Methoden geachtet.

OOPFinder Diese Klasse ist hilfreich, wenn die Methode DiscoveryAgent.selectService ()
von der verwendeten JSR-82 Implementierung nicht unterstiitzt wird?2. Diese Klas-
se stellt die Methode getConnectionURL() bereit, welche das Verhalten der Methode

DiscoveryAgent.selectService() imitiert.

InspectBT Diese Klasse stellt die Methode getAllProperties() zur Verfligung, mit deren
Hilfe samtliche Eigenschaften des zu Grunde liegenden Bluetooth-Systems als String
erhalten werden konnen. Sadmtliche abgefragten Eigenschaften sind dabei, inklusive
Erklarung, in [Tab.: 2.6, S. 24] aufgelistet.

Mochte man auf einem J2SE System aus bestimmten Griinden die Observable und Observer
Klassen der J2SE verwenden, miissen, dank der Signaturgleichheit der Klassen, lediglich die
import Anweisungen der Bibliothek angepasst werden.

2Dies ist z. B. beim BlueCove-Stack der Fall.
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