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Die Bluetooth Technologie erfreut sich in letzter Zeit immer grésserer Beliebtheit, wird doch

durch sie das lastige Kabel endlich obsolet. Im Bereich der Appkationsentwicklung fehlt

dem Programmierer jedoch die Méglichkeit Java Objekte zwischen zvei Endgeréaten auszut-
auschen. Diese Liicke wird durch die vorliegende Arbeit geschlos.

1.1 Aufbau der Arbeit

Die Arbeit ist wie folgt aufgeteilt:
Kapitel 1 beschreibt die Zielsetzung, technische Randbedingungen, sowi denkbare Anwen-
dungsszenarien, und Bezugsquellen der vorliegenden Arbeit.

Kapitel 2 gibt einen kurzen Uberblick tiber die zur Realisierung der Bibliothek eingesetzten
Technologien.

Kapitel 3 beschreibt das Design der entwickelten Bibliothek, sowie deren Funkibnsweise.

Kapitel 4 beschreibt den konkreten Einsatz der Bibliothek anhand eines einfahen Beispiels,
und vermittelt die Grundlagen der J2ME Applikationsentwicklu ng.

Kapitel 5 fasst die Arbeit zusammen und gibt einen Ausblick auf Weiterentvicklungsmog-
lichkeiten der Bibliothek.

Anhang A demonstriert, wie innerhalb der eingesetzten Netbeans IDE einJ2ME Projekt er-
stellt werden kann, das die entwickelte Bibliothek einsetzt. Ferner wird beschrieben wie
die Beispielapplikation in Betrieb genommen werden kann.



1. EINLEITUNG

1.2 Zielsetzung der Arbeit

Ziel der Arbeit ist es eine Bibliothek zu erstellen, mit deren Hilfe sich Java Objekte tber
ein Bluetooth Funknetzwerk Uibertragen lassen. Ein solcher Mechaismus ndet Anwendung,
wenn man gezwungen ist, Objekte Uber ein Netzwerk transportieren zu mussen, wie es in
grosseren Implementierungen der Fall ist. Dies ist bspw. dann wtwendig, wenn Daten aus
einer Datenbank an ein bestimmes Endgeréat oder einen Serverprozes auf einer physisch
differenten Maschine zu senden sind.

Die Anwendungsentwicklung — im Bereich der Datenlbertragung — wrd mit der entwickel-

ten Bibliothek merklich vereinfacht. Der Programmierer wird led iglich angehalten, in seinen
Entitatsobjekten eine vorgegebene Schnittstelle zu implementéren. Sofern die Schnittstelle
implementiert wurde, ist die Bibliothek in der Lage, das gegebene Objekt selbststandig zu
Ubertragen.

Diese Arbeit bildet keinen Serialisierungsmechanismus nach, auch wenn es auf Grund de
Schnittstellende nition danach aussehen mag. Die Implementierung der Serialisierung muss
vom Programmierer selbst durchgefiihrt werden.

1.3 Anwendungsszenarien

Die Anwendungsszenarien der Bibliothek sind vielfaltig. Sie kaan prinzipiell bei jeder Art von
Objektdatentibertragung eingesetzt werden.

Eine konkrete Anwendung wére bspw. eine Applikation, die mit einem Kihlschrank inter-
agiert. Die Software des Kihlschranks verwaltet einen ,Einkau$zettel“ mit Hilfe von Pro-
duktobjekten. Diese Objekte konnen mit Hilfe der Bibliothek leicht auf ein mobiles Endgerat
Ubertragen werden, das im Geschéft als ,Einkaufszettel dien.

Eine andere Anwendungsméglichkeit wére z. B. die Ubertragung wn Punktobjekten, die von
einer Landkartenapplikation ausgewertet werden.

1.4 Technische Randbedingungen

Der Einsatz von Bluetooth sowie derJava 2 Platform, Micro Edition waren technische Rand-
bedingungen der Arbeit. Um eine maximale Transparenz und Kosteef zienz zu erreichen,
sind, zur Realisierung des Projekts, bestehende Technologien audem Open Source Bereich
eingesetzt worden.

4.1
4.2
4.3
4.4

HelloWorld MIDIet . . . . . . . . . . . 46
Verwendung von 50
Verwendung von e 50

Implementierung von
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1.5. BEZUGSQUELLEN

1.5 Bezugsquellen

Die vorliegende Arbeit, sowie deren zugehoriger Quellcode kann uner der URL
http://oop.coffeecrew.org/ bezogen werden.

An dieser Stelle soll speziell auf die verfugbare JavaDoc hingevesen werden, die direkt unter
der URL http://oop.coffeecrew.org/doc/ erreicht werden kann. Sie ist zusétzlich mit Beispie-
len versehen worden, um die Einarbeitungszeit des Entwicklerszu verkirzen.

Samtliche Beispielprogramme sind unter der angegebenen Adrese verfugbar. Die Webseite
ist zusatzlich auf der beigelegten CD-ROM of ine verfugbar gemacht.
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In diesem Kapitel werden die zur Umsetzung, bzw. zum Verstanahis der vorliegenden Arbeit,
notwendigen Technologien bzw. Spezi kationen kurz angesprochen. Ist der Leser mit den fol-
genden Technologien bereits vertraut, kann dieses Kapitel problenlos Uibersprungen werden.
Die Technologien werden nicht in vollem Umfang diskutiert, ledig lich der jeweils relevante
Teil wird herausgegriffen und kurz zusammengefasst bzw. gegeeinander abgegrenzt. Ausge-
hend davon, dass die zukiinftige Entwicklung im Bereich mobiler Endgeréte nicht stagniert,
wird speziell nur auf die zum Zeitpunkt der Drucklegung aktuelle Version der entsprechenden
Spezi kation eingegangen. Die einzige Ausnahme stellt die Blietooth-Spezi kation dar, die
lediglich in der Version 1.2 vorgestellt wird, da die Mehrzahl der aktuell verfugbaren Endge-
rate lediglich diese Version unterstitzt. Die aktuelle Version(zum Zeitpunkt der Drucklegung
v2.0) kann unter https://www.bluetooth.org/spec/ bezogen werden. Die &ltere Version 1.1
der Bluetooth-Spezi kation, auf die der JSR-82 aufsetzt, kann unter der selben URL angefor-

dert werden.

Die angesprochenen Technologien und Spezi kationen umfassen dabie

» Connected Limited Device Con guration (Version 1.0 siehe [ T*00], Version 1.1 siehe

[T*03)])

« Mobile Information Device Prole (Version 1.0 siehe [ Van00], Version 2.0 siehe

[vwo2])
« Bluetooth (Spezi kation v1.2 siehe [ Blu03])

» Java APIs for Bluetooth Wireless Technology (JSR-82) M* 05]



2. TECHNISCHEGRUNDLAGEN

2.1 Bluetooth

Die im Folgenden beschriebenen Grundlagen beziehen sich auf die IBetooth-Spezi kation
in der Version 1.2. Die Anderungen im Vergleich zur Version 1.1 beiehen sich hauptséchlich
auf die Reduktion der Interferenzen mit anderen Funktechnologien und sind deshalb mini-
mal. Die Version 1.1 hatte von der Bluetooth SIG speziell angefordet werden missen, was
somit vermieden werden konnte, da die Version 1.2 zum Zeitpunkt der Drucklegung ohne
Registrierung verfiighar war.

Die Bluetooth Funktechnologie ist ein Kurzstreckenfunkverfahren, das priméar dazu entwi-
ckelt wurde mobile Endgerate kabellos zu verbinden. Das Bluetooth Grumisystem besteht
aus Basishand, Sende-/Empfangseinheit und dem zugehérigen Ptokollstapel. Das Kurz-
streckenfunkverfahren wird im weltweit lizenzfreien 2.4 GHz ISM? Band betrieben. Um die
Komplexitat der Sende- und Empfangseinheit gering zu haltenund somit die Kosten zu mini-
mieren, wird als Modulationsverfahren dass Gaussian Frequency Shift Keying (GFSHK) ein-
gesetzt (Vgl.: [BIu03, Architecture, S. 13; PDF, S. 89)).

Die Reichweite des Bluetooth-Kurzstreckenfunks ist, wie bei jedefFunktechnologie, abhangig
von der Sendeleistung des Geréts. Die Sendeleistung — und soméuch die Reichweite — des
Funks wird in drei Klassen eingeteilt:

KLASSIFIKATION REICHWEITE SENDELEISTUNG

Klasse 1 100 m 100 mW
Klasse 2 40m 2.5 mwW
Klasse 3 10m 1 mw

Tabelle 2.1: Reichweiten der einzelnen Bluetooth Klassen (Vgl: [ Wik06b])

Die Datenlbertragungsraten sind abhangig von der Spezi kation bzw. der Bluetooth-Version
des jeweiligen Produkts. Die Ubertragungsrate hat sich wéhrendder ersten drei Versionen
nicht gesteigert, sie wurde erst mit der Bluetooth-Spezi kation Version 2.0 erhéht. Ein Uber-
blick tiber die Ubertragungsraten, sowie die grossen AnderungenProbleme, der jeweilgen
Bluetooth-Versionen ist in [Tab.: 2.2, S. 7] dargestellt.

Der Datentransport innerhalb der Bluetooth-Architektur sowie samtliche Betriebsmodi fol-
gen dem selben generischen Ansatz. Dieser generische Ansatgtimit Hilfe einer Schichten-
architektur realisiert, die in [Abb.: 2.1, S. 7] dargestellt, und mit dem OSI-Schichtenmodell
vergleichbar ist.

*Engl. : baseband, transceiver, protocolstack
2Industrial, Scienti ¢, and Medical Band [Wik06c]
Slllustration: [ Bec05 Folie 9]
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2.1. BLUETOOTH

BLUETOOTH MAXIMALE DATEN-  ANDERUNGP ROBLEM
VERSION UBERTRAGUNGS
RATE

1.0 und 1.0B 723.2 Kbit/s Enthélt Sicherheitsprobleme

11 723.2 Kbit/s Indikator fur die Signalstérke hinzugefliigt Re-
ceived Signal Strength Indicator (RSSI)

1.2 723.2 Kbit/s Adaptive Frequency-Hopping spread spectrum
(AFH) eingefihrt; reduziert Interferenzen mit
anderen Funktechnologien (z. B. WLAN)

2.0 2.1 Mbit/s Etwa dreifache Datenlibertragungsgeschwin-

digkeit durch Enhanced Data Rate(EDR)

Tabelle 2.2: Datenuibertragungsraten von Bluetooth (Vgl. : [Wik06b, Versionen])

Abbildung 2.1: Allgemeine Datentransport Architektur von Bluetooth (Vgl.: [ Blu03, Archi-
tecture, S.25; PDF, S. 101])



2. TECHNISCHEGRUNDLAGEN

2.1.1 Physical Layer

Der Physical Layer bestimmt die Art und Weise wie die Daten Ubertragn werden, bzw. wie
die Ubertragung der Daten stattzu nden hat. Er spezi ziert bsp w. was notwendig ist um
Kollisionen zu vermeiden, oder welches Verfahren verwendet wid um parallele Operationen
zu unterstutzen.

2.1.1.1 Physical Channel

Auf der untersten Ebene dieser Architektur be ndet sich
der Physical Channel Er wird von zwei Bluetooth Geraten
zur Kommunikation genutzt. Um miteinander kommunizieren
zu kodnnen, missen beide Sende- und Empfangseinheiten in
Reichweite sein und auf die selbe Funkfrequenz eingestellt
werden. Um unbeabsichtigte Kollisionen zu vermeiden wird
der Kommunikation ein Zugriffscode angefligt. Dies verhindert
Kollisionen, wiirden mehrere Gerate auf die selbe Frequenz eingstellt werden. In der Spezi-
kation sind vier physische Kanéle de niert, von denen jeder fur einen bestimmten Anwen-
dungszweck de niert und optimiert wurde. Um parallele Opera tionen zu unterstitzen, wird
das Time Division Multiplexing * Verfahren verwendet. Durch diesen Mechanismus wird es
ermdglicht, dass das Geréat wahrend einer bestehenden Kommunikigon auf ndbar und zu-
ganglich ist. Die Spezi kation nimmt weiterhin an, dass das Geréat lediglich in der Lage ist,
sich ausschliesslich mit einem Ubertragungskanal zu verbinde (Vgl. : [ Blu03, Architecture,
S. 32; PDF, S. 108]).

2.1.1.2 Physical Links

Der Physical Link reprasentiert die Basisbandverbindung zwi-
schen den Endgeraten. Eine solche physische Verbindung ist
immer mit genau einem physischen Kanal verknipft, obwohl
ein physischer Kanal mehr als eine physische Verbindung un-
terstutzen kann. Die physische Verbindung ist innerhalb eines
Bluetooth-Systems lediglich ein virtuelles Konzept. Innerhalb
eines Bluetooth-Pakets existiert kein Feld, welches es ermdgli-
chen wiirde die physische Verbindung direkt zu identi zieren. Di e physische Verbindung kann
stattdessen (iber den logischen Transportkandl identi ziert werden. Physische Verbindungen

“Siehe [Wik06d]
SFrequenzbereich des Nutzsignals (siehe\Vik06a])
Sengl.: Logical Transport, siehe [Kapitel 2.1.2.1, S.9]

GLOSSAR UNDABKURZUNGSVERZEICHNIS

SDDB, S. 25 Service Discovery Database
SDR S. 22 Service Discovery Protocol
SDU, S. 11 Service Data Units

SPP, S. 27 Serial Port Pro le

T

TCK, S. 22 Technology Compatibility Kits, Test-Suite die eine korrekte Implementierung der
Spezi kation tUberprifen kann.

TCP/IR S. 35 Transmission Control Protocol/Internet Protocol

u

URL, S. 27 Uniform Resource Locator einheitliche Ortsangabe fir Ressourcen.

V

VM, S. 14 Virtual Machine, Programm, das fur die entsprechende Plattbrm Ubersetzten By-
tecode interpretiert.

W
WLAN, S. 7 Wireless Local Area Network

WTK, S. 32 Wireless Toolkit, Ein Set an Emulatoren und zugehérigen Bibliotheken, welche
die Entwicklung von Applikationen fir mobile Endgeréate ermdglicht .
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B. GLOSSAR UNDABKURZUNGSVERZEICHNIS

MID, S. 18 Mobile Information Device
MIDlet, S. 18 Programm, dass auf einem MID ausgefuhrt werden kann.
MIDR S. 18 Mobile Information Device Pro le

MTU, S. 24 Maximum Transfer Unit, Anzahl an Daten die unfragmentiert in einem Paket
Uibertragen werden kdnnen.

0]
OBEX, S. 22 OBject EXchange (Protocol)
OEM, S. 22 Original Equipment Manufacturer

OOR S. 32 OBEX Object Passing

P

PDA, S. 15 Personal Digital Assistant, kleiner Computer, der typischerwege in einer Hand-
ache Platz ndet.

PSB, S. 9 Parked Slave Broadcast (logical transport)

R
RAM, S. 22 Random Access Memory
RAND, S. 11 Pseudo-Random-NumberPseudozufallszahl

RFCOMM, S. 27 Emulation mehrerer Serieller RS-232 Ports zwischen zwei Blueboth-
Geraten

RMI OR S. 31 RMI Optional Package

RMS, S. 19 Record Management Systemvom MIDP spezi zierter Mechanismus zur persis-
tenten Speicherung von Daten

ROM, S. 22 Read Only Memory

RSSI, S. 7 Received Signal Strength Indicator

S

SCO, S. 9 Synchronous Connection-Oriented (logical transport)
SCO-S, S. 10 User Synchronous
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haben Ublicherweise gemeinsame Eigenschaften, die auf alledgischen Transportkanéle — die
zu dieser Verbindung gehoren — angewandt werden. Beispiele saher Eigenschaften sind die
Verschliisselung und LeistungssteuerungPower Control) des Geréts. Soll eine Ubertragung
Uber mehrere physische Verbindungen hinweg ausgeltst werden(Broadcast), werden die
Sendeparameter entsprechend angepasst, sodass auf allen psischen Verbindungen gesen-
det werden kann (Vgl.: [ Blu03, Architecture, S. 37; PDF: S. 113]).

2.1.2 Logical Layer

Der Logical Layer de niert, wie die logischen Transportverbindungen physisch zugeordnet
werden.

2.1.2.1 Logical Transports

Zwischen Master und Slave — Master und Slave ist das Ana-
logon zum Client-/Server-Modell bei Protokollen wie z.B. FTP
— kénnen verschiedene Typen von logischen Transportverbin-
dungen (Logical Transports) hergestellt werden. Dabei ist es
jedem Gerat moglich, den Master oder Slave Status einzuneh-
men; der Status kann sogar wahrend der bestehenden Ver-
bindung gewechselt werden. Logische Transportverbindungen
werden von aktiven physischen Verbindungen getragen und sind inder Lage, verschiedene
Arten logischer Verbindungen zu beinhalten (Vgl. : [Blu03, Architectur, S. 39f; PDF, S. 115f]).

In der Spezi kation sind fiinf logische Transportverbindungen zw ischen Master und Slave
de niert:

¢ Synchronous Connection-Oriented (SCO) logical transport

« Extended Synchronous Connection-Oriented (eSCO) logical transpdr
¢ Asynchronous Connection-Oriented (ACL) logical transport

« Active Slave Broadcast (ASB) logical transport

¢ Parked Slave Broadcast (PSB) logical transport

Die synchronen Transportverbindungen stellen hierbei Punkt-zu-Purkt-Verbindungen von ei-
nem Master zu einem Slave dar. Sie unterstiitzen typischerweise zeitabhéngige Informato-
nen wie z.B. Sprache. Das Master-Gerat regelt hierbei die Verbidung indem es reservier-
te Slots in regelméaRigen Abstédnden benutzt. Die ACL Verbindungen stelle ebenfalls eine

9



2. TECHNISCHEGRUNDLAGEN

Punkt-zu-Punkt-Verbindung zwischen einemMaster und einem Slave dar. Der Master kann
die ACL Verbindung zu einem beliebigenSlave — inklusive der Slavesdie bereits eine beste-
hende synchrone Verbindung haben — herstellen, indem er dieSlots benutzt, die nicht fur die

synchrone Verbindung reserviert sind. Eine genaue Beschreibumpder einzelnen Transportver-
bindungen ist unter [ Blu03, Baseband Speci cation, S. 85ff; PDF, S.243ff] zu nden.

2.1.2.2 Logical Links

Um die verschiedenen Anforderungen einer Applikation be-
zuglich dem Datentransport abzudecken, ist eine Vielzahl lo-
gischer Verbindungen (Logical Links) verfigbar. Jede logische
Verbindung wird mit einer logischen Transportverbindung as-
soziiert, die Uber verschiedene Charakteristika verfugt. Die-
se beinhalten z.B. Flusskontrolle, Sequenznummerierung so-
wie die Ablaufkoordination (Scheduling). Innerhalb einer logi-
schen Transportverbindung kann die logische Verbindung anhand es Logical Link Identi ers
(LLID) erkannt werden, der im Header eines Basisbandpakets zu nden i$ (Vgl.: [ Blu03,
Architectur, S. 46f;, PDF, S. 122f]).

Die folgenden funf logischen Verbindungen sind in der Spezi kation de niert (Vgl.: [ Blu03,
Baseband Speci cation, S. 95ff; PDF, S. 253ff])

Link Control (LC) Diese logische Verbindung tragt Kontrollinformationen der unteren Ebe-
nen, wie z. B. Acknowledgement/Repeat Request (ARQ) Flusskontrolle und Nutzlast-
charakterisierungen.

ACL Control (ACL-C) Die ACL-C Verbindung tréagt Kontrollinformationen, die zwischen den
Link Managern (LM) 7 der Endgeréte ausgetauscht werden miissen. Der Austausch die
ser Informationen geschieht uber dasLink Manager Protokoll (LMP).

User Asynchronous/Isochronous (ACL-U) Die ACL-U Verbindung tragt asynchrone, sowie
isochrone L2CAP Benutzerdaten. Diese Nachrichten kdnnen in eina oder mehreren
Paketen Ubermittelt werden. Bei fragmentierten Daten wird im Header der LLID auf
den entsprechenden Wert gesetzt.

User Synchronous (SCO-S) Die SCO-S Verbindung transportiert synchrone Benutzerdaten.

User Extended Synchronous (eSCO-S) Die eSCO-S Verbindung transportiert ebenfalls syn-
chrone Benutzerdaten.

“Der LM ist verantwortlich firr die Erzeugung, Modi kation un d Freigabe logischer Verbindungen Blu03,
Architecture, S. 23; PDF, S. 99].

10

GLOSSAR UNDABKURZUNGSVERZEICHNIS

H

HCI, S. 11 Host Controller Interface, be ndet sich zwischen logischem und L2CAP-Layer
und stellt eine einheitliche Schnittstelle zum Bluetooth-Controller dar.

HTTR S. 28 Hypertext Transfer Protocol

I
ID, S. 19 Identi kationsnummer
IDE, S. 48 Integrated Development Environment

ISM, S. 6 Industrial, Scienti c, and Medical Band

J
J2ME , S. 14 Java 2 Platform, Micro Edition
JABWT, S. 21 Java API for Bluetooth Wireless Technology

JSR, S. 15 Java Speci cation Request

K

KVM, S. 15 K Virtual Machine, manchmal auch Kilobyte Virtual Machine Virtuelle Maschi-
ne, die mit sehr geringen Hardwareanforderungen auskommt.

L

L2CAPR S. 11 Logical Link Control and Adaption Protocol
LC, S. 10 Link Control

LIAC, S. 13 Limited Dedicated Inquiry Access Code

LLID, S. 10 Logical Link Identi er , Feld im Basisband-Paketkopf um die logische Verbindung
zu identi zieren

LM, S. 10 Link Manager, verantwortlich fir die Erzeugung, Modi kation und Freigabe logi -
scher Verbindungen.

LMR S. 10 Link Manager Protocol, Protokoll, mit dessen Hilfe Kontrollinformationen zwi-
schen denLink Manager Instanzen zweier Endgeréte ausgetauscht werden kdénnen.
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B. GLOSSAR UNDABKURZUNGSVERZEICHNIS

C
CDC, S. 16 Connected Device Con guration
CID, S. 11 Channel Identi er

CLDC, S. 15 Connected Limited Device Con guration, Grundlage von J2ME™. Geht aus den
JSRs 30 und 139 hervor (Version 1.0/1.1)

CLDC HotSpot Implementation, S. 15  Nachfolgeimplementierung der KVM mit verbesser-
ter Performanz (8-10x schneller)

D

Discovery, S. 25 dt. Entdeckung; bezeichnet den Prozess der es zwei Bluetooth-Getén er-
moglicht sich gegenseitig zu lokalisieren.

E

EDR, S. 7 Enhanced Data Rate

EJB, S. 31 Enterprise JavaBeans

eSCO, S. 9 Extended Synchronous Connection-Oriented (logical transport)

eSCO-S, S. 10 User Extended Synchronous

[~

FTR S. 9 File Transfer Protocol

G
GAPR S. 12 Generic Access Pro le

GCF, S. 16 Generic Connection Framework offeriert die Moglichkeit, auf Ein- und Ausgabe-
operationen sowie Netzwerkressourcen zuzugreifen.

GFSK, S. 6 Gaussian Frequency Shift KeyingBei Bluetooth oder DECT Technologie einge-
setztes Modulationsverfahren.

GIAC, S. 13 General/Unlimited Inquiry Access Code

GOER S. 29 Generic Object Exchange Pro le Bluetooth-Pro | welches das OBEX Protokoll
implementiert.
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2.1.3 L2CAP Layer

Das Logical Link Control and Adaption Protocol (L2ZCAP) un-
terstutzt Multiplexing zu Protokollen héherer Ebenen, Pa-
ketsegmentierung und -reassemblierung, sowie das Ubermit-
teln von Quality of Service® Informationen. Applikationen und
Service-Protokolle kommunizieren mit dem L2CAP-Layer tber
ein sogenanntesChannel-Orientated Interface, um Verbindun-
gen zu anderen Geréaten herzustellen. Die entsprechenden End
punkte werden Uber einen Channel Identier (CID) gekennzeichnet, dessen Wert vom
L2CAP-Layer zugewiesen wird. Das Hauptaugenmerk des L2CAP-Lagdiegt aber auf dessen
Multiplexing-Fahigkeit. Er ist daflr zustandig, dass die Uber das Channel Interface ankom-
menden Daten (Service Data Units [SDUs) auf die ACL-U Verbindungen verteilt werden. Ist
ein HCI® vorhanden, hat der L2CAP-Layer ebenfalls dafiir Sorge zu tragen, ass die Daten
entprechend der Puffergrosse des Basishands segmentiert waen (Vgl. : [ BluO3, Architectur,
S. 48; PDF, S. 124)).

2.1.4 Bluetooth Sicherheit

Die Bluetooth-Spezi kation beschreibt das Sicherheitssystem, das beeits auf der Verbin-
dungsebene (Link Layer) angewendet wird, sehr ausfihrlich. Verschlisselung, Auttenti -
zierung sowie Schlisselerzeugungsschemata und die Erzeugug von Zufallszahlen sind spe-
zi ziert. Die Authenti zierungs- und Verschlisselungsalg orithmen missen in jedem Gerét
eine aquivalente Implementierung aufweisen. Um die Sicheheit auf der Verbindungsebene
zu realisieren, werden die vier in [Tab.: 2.3, S. 11] aufgefuihrten Entitaten verwendet.

ENTITAT GROSSE
Bluetooth Device Address (BD_ADDR) 48 Bit
Privater Schlussel des Benutzers (Authenti zierung) 128 Bit
Privater Schlussel des Benutzers (Verschlisselung) 8-128iB
Pseudozufallszahl (RAND) 128 Bit

Tabelle 2.3: In Authenti zierung und Verschliisselung involv ierte Entitaten (Vgl.: [ BluO3,
Security Speci cation, S. 749; PDF, S. 907 Tabelle 1.1])

Die Authenti zierung beider Geréte erfolgt in zwei Schritten, das heisst es wird eine gegen-
seitige Authenti zierung beider Geréte vorgenommen. In direkt em Anschluss der Authenti-

8Kurz: QoS, bezeichnet ein Verfahren, das einem (Paket-)Diest eine Mindestbandbreite zusichert.
Das Host Controller Interface (HCI) be ndet sich zwischen logischem und L2CAP-Layer und stellteine ein-
heitliche Schnittstelle zum Bluetooth-Controller dar.

11



2. TECHNISCHEGRUNDLAGEN

zierung des Gerats A bei Gerat B wird die Authenti zierung in entgegengesetzter Richtung
vorgenomment® (Vgl. : [ Blu03, Security Speci cation, S. 758; PDF, S. 914]).

Benutzerdaten kdnnen mittels des angebotenen Verschlisselursgalgorithmus geschitzt wer-
den. Es werden jedoch lediglich die Nutzdaten des zu sendende Pakets verschlisselt. Der
Header des Pakets bleibt unangetastet. Der Algorithmus implemetiert eine Stromchiffrie-
rung mit Hilfe der SAFER+ Methode, die frei erhaltlich ist. Si e ist eine verbesserte Version
des SAFER! Algorithmus [ Blu03, Security Speci cation, S. 777ff; PDF, S. 935ff].

2.1.5 Generic Access Pro le (GAP)

Sinn und Zweck des Generic Access Pro les (GAP)ist es, De nitionen, Empfehlungen sowie

allgemeine Anforderungen in Bezug auf verschiedene Betriebsodi und Zugriffsprozeduren

zu beschreiben, die von Transport- und Applikationspro len verwendet werden sollten. Es
wird weiterhin beschrieben, wie sich die Gerate im Ruhe- und im Verbindungsaufbauzustand
verhalten sollten. Speziell wird der Fokus hierbei auf die Geraesuche, Erzeugung der Ver-
bindung sowie die Sicherheitsprozeduren gelegt. Das Schichtemodell des GAP folgt dem
in [Abb.: 2.2, S. 12] dargestellten Aufbau [ Blu03, Generic Access Pro le, S. 179ff; PDF: S.
1127ff].

Abbildung 2.2: GAP Schichtenmodell (Vgl.: Abbildung 2.1: Pro le stack covered by this pro-
le, S. 181 [ Blu03])

Die Spezikation des GAP beschéftigt sich hauptséchlich damit,zu beschreiben, welchem
Zweck die unteren Schichten des Bluetooth Protokollstapels diene (LC und LMP). Um Si-

1°s0genanntesChallenge-Responséverfahren (siehe [FS06 S. 56])
1siehe [Sch96, S. 392ff]

12

A

ACL, S. 9 Asynchronous Connection-Oriented (logical transport)
ACL-C, S. 10 ACL Control

ACL-U, S. 10 User Asynchronous/Isochronous

AFH, S. 7 Adaptive Frequency-Hopping spread spectrumVerfahren zur Reduktion der Stor-
anfalligkeit gegenuiber anderen Funktechnologien (z. B. WLAN)

AMS, S. 45 Application Management Software
API, S. 16 Application Programming Interface
ARQ, S. 10 Acknowledgement/Repeat Request

ASB, S. 9 Active Slave Broadcast (logical transport)

B

BCC, S. 23 Bluetooth Control Center, Zentrale Anlaufstelle welche die Bluetooth-
Einstellungen des lokalen Gerats verwaltet.

BD_ADDR, S. 11 Bluetooth Device Address
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A. ENTWICKLUNGSUMGEBUNG

Abbildung A.11: OOP Bibliothek der Applikation hinzufigen

A.2 Beispielapplikation in Betrieb nehmen

Um die Beispielapplikation in Betrieb zu nehmen, missen die Dagien IOOP2.zip, IOOPEnti-
tyLib.zip, ObexObjectPassingSrc.zimund avetanaObex.jarauf dem lokalen Dateisystem — mit
Ausnahme der JAR Datei — entpackt werden.

Ist dies geschehen, muss die avetanaOBEX Bibliothek unter deamen ,avetanaOBEX" im
,Library Manager” der IDE unter ,Mobile Libraries* registriert w erden. Der Vorgang ist in
[Abb.: A.7, S.61] und [Abb.: A.8, S.62] bebildert und wird in [Kapitel A.1, S.57] fir ein
neues Projekt beschrieben. Ist der Import der Bibliothek abgeschlosn, kdnnen die drei Pro-
jektordner mit der Tastenkombination »STRG+S HIFT+ O« gedffnet, und der IDE hinzuge-
fuegt werden. Hat alles geklappt muss ggf. das ,|JOOP* Projekt nti der rechten Maustaste als
»Set Main Project* markiert werden. Die Applikation kann anschliessend durch einen Tasten-
druck auf »F6« augefiihrt werden. Es ist zu beachten, dass zur koekten Demonstration, wie
sie in [Abb.: 4.4, S. 53] dargestellt wird, das Projekt zweimal gestartet werden muss.
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cherheitsbezogene Alternativen zu diskutieren, wurden ebenfdls héhere Ebenen mit einbe-
zogen (L2CAR, RFCOMM und OBEX)BIu03, Generic Access Prole, S. 181; PDF: S. 1129].

In Bezug auf eine Suchanfrage(inquiry) kann sich ein Bluetooth-Geré&t in drei verschiedenen
Zustanden be nden. Die moéglichen Zustande sind in [Tab. : 2.4, S. 13] abgedruckt.

AUFFINDBARKEITSZUSTAND BESCHREIBUNG

Non-discoverable mode Ist das Gerat in diesem Zustand, so kann es von
einer Suchanfrage nicht gefunden werden. Ein
Bluetooth-Gerat in diesem Zustand wird als “Stil-
les Gerat” (silent device) bezeichnet.

Limited discoverable mode (LIAC) Das Gerét ist flr einen beschrankten Zeitraum oder
bis zum Eintritt eines bestimmten Ereignisses auf-
ndbar. Es sollte allerdings nicht langer als eine
vorde nierte Zeit in diesem Zustand bleiben (ti-
meout). Ist ein Geréat in diesem Zustand, antwor-
tet es auf Suchanfragen die denLimited Dedicated
Inquiry Access Code (LIAC)verwenden.

General discoverable mode (GIAC) Das Gerat be ndet sich in einem dauerhaft auf-
ndbaren Zustand. Ist ein Gerat in diesem Zu-
stand, antwortet es auf Suchanfragen die denGe-
neral/Unlimited Inquiry Access Code (GIAC) ver-
wenden.

Tabelle 2.4: Auf ndbarkeitszustande eines Bluetooth-Gerats [M* 05, Generic Access Pro le,
S. 189ff; PDF, S.1137ff]

Die spezizierten Werte der Zugriffskennzeichner LIAC und GIAC sind auf der Bluetooth
Homepagée'? zu nden [ BIuO8].

2.1.6 Bluetooth Implementierungen

Um Bluetooth auf einem Gerat verwenden zu kdnnen ist es notwendig,dass eine — zur Hard-
ware passende — Implementierung eines Bluetooth-Stacks bereitgstellt wird. Fur die mo-

bilen Endgeréte ist in den meisten Fallen eine Bluetooth Implenmentierung des jeweiligen
Herstellers auf dem Gerat vorhanden. Um allerdings auf einemDesktop-System Bluetooth-
Unterstltzung zu erhalten, muss i. d. R. ein entsprechendeiStack nachtréglich installiert wer-

den.

2gjehe https://www.bluetooth.org/
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2. TECHNISCHEGRUNDLAGEN

2.2 Java 2 Micro Edition (J2ME)

Die Java 2 Platform, Micro Edition (J2ME ) ist eine Plattform, die speziell auf die Bedurfnis-
se von Embedded Deviceszugeschnitten ist. Die J2ME Architektur de niert Kon guration en,
Pro le sowie optionale Pakete, mit deren Hilfe es mdoglich ist, Java Laufzeitumgebungen zu
entwickeln, die eine méglichst breite Palette an Endgeréaten des jeweiligen Zielmarktes abde-
cken. Kon gurationen bestehen aus der Kombination einer virtuellen Maschine (VM) sowie
einem zugehorigen minimalen Set an Klassenbibliotheken. Um einekomplette Laufzeitum-
gebung fur doménenspezi sche Endgeréate zu schaffen, muss di&on guration um ein Set
zusatzlicher Klassenbibliotheken erweitert werden, die in einem Pro | oder optionalen Paket
de niert sind. Die J2ME Plattform l&asst sich, wie in [Abb.: 2.3, S. 14] dargestellt, im Java
Umfeld einordnen (Vgl. : [ Sun0€]).

[

|G ()
Abbildung 2.3: Einordnung von J2ME im Java Umfeld (Vgl. : [ Sun0€])

Die J2ME Architektur folgt also prinzipiell dem in [Abb.: 2.4, S. 15] dargestellten Auf-
bau. Die einzelnen Schichten der Architektur (CLDC [Kapitel 2.3, S. 15] und MIDP [Kapi-
tel 2.4, S. 18]) werden im Folgenden genauer beschrieben.
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Abbildung A.9: Bibliothek zum Entitatsprojekt hinzufigen

Abbildung A.10: Entitatsprojekt der Applikation hinzufigen
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Abbildung A.8: JAR Datei selektiert und hinzugefuigt

[Abb.: A.9, S.63] gezeigt ,Libraries & Resources". Dort ordnet man die Bibliothek mit einem
Klick auf ,Add Library* dem Projekt zu.

Nachdem die Bibliothek mit einem Klick auf ,Add Library* und ,Ok" h inzugefugt wurde, muss
die Entitatsbibliothek dem J2ME Projekt zugeordnet werden. Dazu wéhlt man , nach einem
Rechtsklick auf das J2ME Projekt ,Properties!' ,Libraries & Resources”. Das Entitatsprojekt
kann nun, mit einem Klick auf ,Add Project‘ vom lokalen Dateisystem gewahlt werden (siehe
[Abb.: A.10, S.63)).

Damit die OOP Bibliothek auch in der 22ME-Anwendung zur Verfugurg steht muss sie, nach
dem obligatorischen Rechtsklick, und der Wahl von ,Properties! ,Libraries & Resources®,
mit der Selektion von ,Add Library“ hinzugefiigt werden.

Nach einem Klick auf ,Add Library“! ,Ok" ist die Bibliothek korrekt in das Projekt eingebun-
den worden. Ab diesem Zeitpunkt kann entwickelt werden.
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Abbildung 2.4: J2ME Architektur (Vgl.: [ T* 03, Abb. 1, S. 28])

2.3 Connected Limited Device Con guration (CLDC)

Die Connected Limited Device Con guration (CLDC) stellt, zu-
sammen mit dem Mobile Information Device Pro le (MIDP) 13, ‘
die Grundlage der J2ME dar. Wie nahezu alle Standards rund ‘ %
um Java, ist die CLDC ebenfalls Ergebnis einedava Speci -
cation Request (JSR) Die CLDC 1.0 wird als JSR-30 T* 00], { ]
die Version 1.1 als JSR-139 T* 03] gefiihrt *4. Die CLDC 1.1 ist

nicht als komplette Neuerung, sondern lediglich als Erweiterung der CLDC 1.0 zu sehen. Das
bedeutet, dass die CLDC 1.1, mit ein paar wenigen Ausnahmen wie. B. der Unterstiitzung
fur Gleitpunktoperationen, abwartskompatibel zur CLDC 1.0 ist. Die CLDC Spezi kation hat
zum Ziel, eine Entwicklungsplattform fiir netzwerkféhige, jed och in ihren Ressourcen limi-
tierte, portable, Gerate zu standardisieren. Solche Gerate sid bspw. ein Mobiltelefon oder
ein Personal Digital Assistant (PDA). Eine Kon guration der J2ME Plattform spezi ziert hier-
bei die Basismenge der Java Programmiersprache sowie die Funkinalitat der zugehérigen
VM. Sun Microsystems, Inc.bietet eine Referenzimplementierung einer solchen virtuellen
Maschine an, die in der Spezikation als K Virtual Machine (KVM) bezeichnet wird, aber
mittlerweile unter der Bezeichnung CLDC HotSpot Implementation Virtual Machine'® be-
kannt ist, die die 8-10 fache Geschwindigkeit der KVM erreicht. Die CLDC dient als Basis fur

Siehe [Kapitel 2.4, S. 18]
1 Alle JSRs sind abrufbar unter: http://www.jcp.org/en/home/index
5Siehe http://java.sun.com/products/cldc/
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ein oder mehrere Pro le, die ein dem Gerat entsprechendes API abieten (Vgl.: [T* 03, S.

xi]).

Da die CLDC darauf ausgerichtet wurde, eine moglichst grosse Arahl verschiedener Geréate
zu unterstlitzen, besitzt sie, ausser der Mindestanforderungan den Speicher, keine weiteren
Anforderungen bzgl. der zu Grunde liegenden Hardware. Typisclerweise besitzen die ange-
sprochenen Gerate jedoch limitierte Ressourcen:

« 160 Kilobyte nicht tchtiger Speicher
« 32 Kilobyte uchtiger Speicher
16 Bit oder 32 Bit Prozessor

» Moglichkeit, eine Verbindung zu einem Netzwerk herzustellen

In keinem Fall ist die CLDC mit der Connected Device Con guration (CDC)*® zu verwechseln,
die einen erheblich grosseren Umfang als die CLDC bietet. Innerélb der CDC ist z.B. der
Mechanismus der Serialisierung und Deserialisierung von Objkten implementiert, was in

der CLDC nicht der Fall ist. Die CDC ist fiir portable High-End-Geratesntwickelt worden.

Die Implementierung der CLDC kann keine Kenntnis eines Dateisyst®s auf dem Endge- Abbildung A.6: Arbeitsplatz nach anlegen der Entitatsbibliothek

rat voraussetzen. Viele, in ihren Ressourcen eingeschréankte &éte, verfligen nicht Uber die
Kenntnis eines Dateisystems oder Ahnlichem, welches es ermégit dynamisch bezogene Da-
ten persistent auf dem Gerat zu speichern. Die Implementierung muss lediglich in der Lage
sein, die Applikation zu laden und sie direkt nach ihrer Ausfihrung wieder zu verwerfen.
Verfligt das Geréat allerdings Uber einen Persistenzmechanimus, ist es Aufgabe des Betriebs-
systems, einen Mechanismus zur Verwaltung der Applikationen mr Verfligung zu stellen. Auf
Grund der variablen Bandbreite verfugbarer Geréte, ist ein soltier Mechanismus allerdings
stark abhangig vom Gerét selbst und wird aufgrunddessen nicht wn der Spezi kation behan-
delt (Vgl.: [ T* 03, S. 29)).

2.3.1 Generic Connection Framework (GCF)

In einer einheitlichen, erweiterbaren Art und Weise bietet das Generic Connection Framework
(GCF) die Moglichkeit, auf Ein- und Ausgabeoperationen sowie Netzwerkressourcen zuzu-
greifen. Anstatt auf eine Vielzahl verschiedener Abstraktiorsmechanismen fur jeden Kommu-
nikationstyp zurtickzugreifen, wird eine Menge zugehdriger Abstraktionen auf Ebene der Ap-
plikationsprogrammierung benutzt. Dieser generische Mechanisnus besitzt folgende Form:

18Sjehe [C* 05]; Einordnung siehe [Abb. : 2.3, S. 14] Abbildung A.7: Erzeugen einer neuen Bibliothek (,Library Manager®)
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Abbildung A.5: Entitatsbibliothek benennen

Man spezi ziert fur die Bibliothek, wie in [Abb.: A.5, S.60] gezeigt, ebenfalls einen Namen
und einen Projektordner und beendet den Dialog mit einem Klick auf ,Finish*.

Der vorzu ndene Arbeitsplatz sieht nun aus wie in [Abb.: A.6, S.61] dargestellt.

Als néchstes muss die OOP Bibliothek Netbeans bekannt gemacht waen. Dies geschieht
Uber den ,Library Manager” der durch die Tastenkombination »ALT+ T+ L« gedffnet werden
kann. In dem folgenden Dialog selektiert man ,Mobile Libraries”, und Klickt auf ,New Li-
brary“, woraufhin ein neuer Dialog erscheint, in dem der Name der Bibliothek eingetragen
werden muss (siehe [Abb.:A.7, S.61]).

Ist dieser Schritt abgeschlossen muss der Bibliotheksbezeichnignoch ein Java-Archiv (JAR)
hinzugefugt werden. Dies geschieht durch einen Klick auf ,Adl JAR". In dem aufkommen-
den Dialog muss nun die JAR-Datei der OOP Bibliothek von dem lokalen Datisystem ge-
wahlt werden (ObexObjectPassing.jar). Ist dieser Schritt abgschlossen, zeigt sich einem
[Abb.: A.8, S.62]

Die Bibliothek ist Netbeans nun bekannt und kann in den der IDE bekannten Projekten
verwendet werden. Die Bibliothek muss zunachst dem Entitatspojekt zugeordnet werden.
Dazu klickt man mit der rechten Maustaste auf das Entitatsprojekt und selektiert, wie in
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Das GCF, das in der CLDC spezi ziert wird, de niert allerdings kein zwingend zu unterstut-
zendes Netzwerkprotokoll. Sie fordert ebensowenig eine Implementerung bereits bestehen-
der Protokolle. Sie bietet jedoch ein erweiterbares Rahmenwerk, dason J2ME Pro len, wie
z.B. dem MIDPY angepasst werden kann. Die tatsdchliche Implementierung derentspre-
chenden Protokolle erfolgt also auf Ebene des Pro s (Vgl.: [TT 03, S. 56ff]).

2.3.2 CLDC Sicherheit

Das von der J2SE bekannte, sehr méachtige, Sicherheitsmodell konntaufgrund des Code-
Umfangs nicht ibernommen werden, da es die spezi zierten Spethergrenzen der CLDC bei
weitem Uberschreitet. Das Sicherheitsmodell ist deshalb in dei verschiedene Ebenen einge-
teilt.

Low-level security Der Begriff low-level security ist auch unter der Bezeichnung Virtual ma-
chine security bekannt. Low-level security stellt sicher, dass Applikationen, die in der
VM ausgefiihrt werden, die Semantik der Java Programmiersprahe einhalten. Sie stellt
weiterhin sicher, dass jedweder fehlerhafte oder schadlicle Programm-Code nicht in
der Lage ist, das Gerat zu beschadigen oder es zum Absturz zu brimg (Vgl.: [T* 03,
S. 30]).

Application-level security  Application-level security bedeutet, dass die Applikation nur auf
Ressourcen, Bibliotheken und andere Komponenten zugreifen kann, & von der Java
Laufzeitumgebung und dem Gerat genehmigt worden sind. Realigert wird das durch
ein sogenanntes Sandbox-Modell. Es muss gewahrleisten, dass Japplikationen nicht
aus ihrer Sandbox ausbrechen kénnen. Das CLDC Sandbox-Modell verbietebenfalls
ein herunterladen beliebiger neuer Bibliotheken, die nicht zum Umfang der Java Bi-
bliotheken der CLDC oder des Herstellers gehdren. Das Ausfiihren naten Codes ist
ebenfalls verboten (Vgl.: [T* 03, S. 31]).

End-to-end security Mit end-to-end security bezeichnet man ein Modell, das gewahrleistet,
dass die Uber ein Netzwerk gesendeten Daten — wéhrend ihres Tmasports durch die-
se Netze — geschutzt werden. Um dies zu gewabhrleisten ist eifverschliisselungs- oder
ein aquivalenter anderer Schutzmechanismus notwendig. Au§rund des breiten Spek-
trums verfugbarer Endgerate kann allerdings keine einheitliche Losung des Problems
geschaffen werden. Die Spezi kation deklariert die end-to-end security diesbeziglich
als implementierungsabhangig (Vgl.: [T* 03, S. 32]).

Siehe [Kapitel 2.4, S. 18]
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2.4 Mobile Information Device Pro le (MIDP)

Das Mobile Information Device Pro le (MIDP) spezi ziert ein
‘ Pro I, welches auf die Fahigkeiten eines kleinen mobilen End-
‘ % gerats — einem sogenanntenVlobile Information Device (MID)
— abgestimmt ist. Das MIDP 2.0 ist das Ergebnis des JSR-118,
[ ] basiert auf dem MIDP 1.0 (JSR-37) und ist zu diesem abwarts-
kompatibel, sodass MIDleté®, die fiir das MIDP 1.0 geschrie-
ben wurden, ebenfalls auf dem MIDP 2.0 lauffahig sind'®. Das MIDP spezi ziert eine auf der
CLDC0 aufgesetzte Schicht. MIDP 2.0 setzt mindestens die Version 0.der CLDC voraus,
jedoch wird angenommen, dass die meisten MIDP 2.0 Implementieungen auf der CLDC 1.1
aufsetzen werden. Da MIDs typischerweise eine sehr breite Sparsnan Ressourcen zur Ver-
fugung stellen, ist die Anzahl der Programmierschnittstellen auf das Wesentliche reduziert
worden, um eine moglichst hohe Portabilitat zu gewahrleisten. Aus diesem Grund sind eini-
ge Funktionsbereiche abgegrenzt worden. Die abgegrenzten Bereighsind die systemnahen
Programmierschnittstellen (System-level APIs)sowie die Sicherheit der virtuellen Maschine
(Low-level security) (Vgl.: [ VW02, S. 5f]).

Die spezi zierten Mindestanforderungen an das MID sind als zusatzliche Anforderungen zur
CLDC zu betrachten. Die Anforderungen sind unterteiltin Hard- und Softwareanforderungen.
Die fur die vorliegende Arbeit relevanten Spezi kationspunkte sind das Netzwerk sowie der
spezi zierte Persistenzmechanismus:

Netzwerk Die Netzwerkhardware muss eine Zwei-Wege-Funkverbindung (mit Imitierter
Bandbreite) zur Verfligung stellen. Um das Netzwerk APl zu unerstiitzen, muss der
Software lesender und schreibender Zugriff auf die Funkverbindung gewahrt werden.

Persistenzmechanismus Ein Mechanismus, um auf den nicht tchtigen Speicher zu schrei-
ben und von ihm zu lesen, um die Anforderungen desRecord Management System&*
abzudecken.

In der Spezi kation sind weitere Anforderungen an des Gerét de niert, die weitere Punkte
wie Anzeige, Eingabemechanismen, Speicheranforderungen uth Audioeigenschaften festle-
gen. Es wird weiterhin festgelegt, wie die Software-Landschdt des Gerats auszusehen hat.
Dies umfasst z. B. einen minimalistischen Kernel sowie einen Mchanismus, der den Lebens-
zyklus der Applikation auf dem Gerét verwaltet (Vgl.: [ VW02, S. 7ff]).

Bprogramme, die auf einem MID ausgefiihrt werden kénnen.
19JSR-118: [VW02]; JSR-37 [Van00]

sjehe [Kapitel 2.3, S. 15]

2sjehe [Kapitel 2.4.1, S. 19]
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Abbildung A.3: Arbeitsplatz nach anlegen der Applikation

Abbildung A.4: Entitatsbibliothek anlegen
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Abbildung A.1: Neue Applikation anlegen

Abbildung A.2: Applikation benennen

2.4. MOBILE INFORMATION DEVICE PROFILE (MIDP)

2.4.1 Record Management System (RMS)

Das Record Management System (RMS)ist ein Mechanismus, der es MIDlets ermdglicht,
Daten persistent auf dem Geréat abzulegen. Der Mechanismus ist ie eine einfache datensatz-
orientierte Datenbank modelliert (Vgl.: [ VW02, S. 463)).

2.4.1.1 Record Store

Ein Record Storeist eine Ansammlung an Datenséatzen, die, Uber mehrere Aufrufeder Ap-
plikation hinweg, persistent erhalten bleiben. Die zu Grunde liegende Plattform ist fur die
Integritat der Datensétze verantwortlich. Sie ist auch fur das Erzeugen desRecord Stores
verantwortlich, der an einem der Plattform spezi schen Ort li egt. Dieser Speicherort darf
dem MIDlet, aus Sicherheitsgriinden, nicht bekanntgegeben werén. Der Name desRecords
Stores wird allerdings auf Ebene des MIDlets festgelegt. Dieser Name rass innerhalb eines
MiIDlets eindeutig sein. Das RMS-API de niert keinen Locking-Mechaismus. Schreibopera-
tionen auf das Datenbanksystem werden automatisch synchronisiertwas bedeutet, dass das
API Thread-Safé? ist (Vgl.: [ VW02, S. 463f]).

2.4.1.2 Records

Recordssind als Byte-Arrays implementiert. Der Entwickler kann also und

sowie und verwenden,
um Daten in einen Datensatz zu schreiben bzw. von ihm zu lesen. JedeRecord kann inner-
halb eines Record Storesanhand seiner eindeutigen Identi kationsnummer (ID) zugeordn et
werden. Das bedeutet; wird ein Datensatz eingefiigt, erhalt er de ID ,n“. Der nachste einge-
fugte Datensatz erhélt die ID ,n+1" (Vgl.: [ VW02, S. 464]).

Dieses Konzept der Enumeration wird konsequent verfolgt. Wird z. B ein Datensatz geldscht,
wird die ID nicht wiederverwendet. Das bedeutet; sind drei Datensatze mit den IDs »1«, »2«
und »3« eingefligt worden und wird der Datensatz mit der ID »2« gédscht, erhélt der nachste
eingefligte Datensatz die ID »4« und nicht wie evtl. angenommerwerden kénnte, die ID »2«.

2.4.2 MIDP Sicherheit

Da sich das MIDP auf die Bereitstellung eines APIs fiur die Appkationsentwicklung bezieht,
wurden die System-level APIs nicht weiter spezi ziert. Das heisst sie unterliegen de korrek-
ten Implementierung und den Sicherheitsanforderungen des Herstellers. Es werden seitens

2parallele Aufrufe einer Funktion auf einen Datensatz/-block fiihren nicht zu Inkonsistenzen dessen.
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der Spezi kation explizit keine weiteren Low-level Sicherheitsmechanismen de niert (Vgl.:
[VWO02, S. 6]).

Da das MIDP jedoch auf der CLDC aufsetzt, erbt es die bereits in der @C vorhandenen
Sicherheitsmechanismen. DasSystem-level API wird prinzipiell von der Application-level se-
curity, die Low-level Sicherheit von der gleichnamigen Sicherheit in der CLDC abgedekt?3.

Das MIDP 1.0 zwingt jedes MIDlet dazu, innerhalb einer Sandbox augefiihrt zu werden, die
jeglichen Zugriff auf sensitive Schnittstellen oder Funktionen des Geréts unterbindet. Dieses
Konzept wird vom MIDP 2.0 ebenfalls flr jedes nicht vertrauenswirdige (untrusted) MID-
let verlangt. Jede MIDP 2.0 Implementierung ist verp ichtet , Unterstutzung fur untrusted
MIDlets anzubieten. Mit dem MIDP 2.0 ist das Konzept vertrauter (trusted) Applikationen
eingefiihrt worden, das den Zugriff auf sensitive Schnittstellen erlaubt. Nicht vertrauenswiir-
dige MIDlets missen innerhalb der vom MIDP 1.0 spezi zierten Sandbox ausgefiihrt werden.
Findet beim Ausfiihren eines solchen MIDlets ein Zugriff auf nicht vertrauenswurdige Schnitt-
stellen statt, muss der Zugriff entweder verworfen, oder, nach einer explizit angeforderten
Genehmigung des Benutzers, erlaubt werden. Dasrusted Modell de niert im Gegensatz da-
zu drei verschiedene Interaktionsmuster, die alsUser Permission Modesbezeichnet werden.
Sie ermdglichen es dem Benutzer, den Zugriff auf ein bestimmts APl zu erlauben oder zu
verwehren (Vgl.: [ VW02, S. 23ff]).

Die verschiedenen Zugriffsmodi, die vom Benutzer festgelegt verden kénnen, sowie deren
Glltigkeitszeitraum sind in [Tab.: 2.5, S. 20] festgehalten.

USERPERMISSION  GULTIGKEITSZEITRAUM

blanket Glltig fur jede Ausfuihrung der MIDlet-Applikation bis sie deinstal-
liert oder die Rechte vom Benutzer geandert werden.
session Glultig vom Start eines MIDlets, bis zu dessen Termination. Der

“session” Modus ist verp ichtet, den Benutzer beim oder vor dem
ersten Aufruf einer geschitzten Funktion einen Dialog anzuzeign,
in dem der Benutzer entweder den Zugriff gestattet oder ablehrt.
Bei einem erneuten Start des MIDlets muss diese Abfrage erneut
erfolgen.

oneshot Eine Interaktion mit dem Benutzer ist bei jedem Zugriff auf ein
geschutztes API notwendig.

Tabelle 2.5: Gultigkeitszeitraum der Rechte eines MIDlets (Vd.: [ VW02, S. 26])

Zsiehe [Kapitel 2.3.2, S.17]
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Im Folgenden wird beschrieben, wie sich die entwickelte Bibliothek innerhalb der Netbeans
IDE einsetzen lasst. Die Beschreibung umfasst dabei die Erzeugg eines neuen Projektes
welches die Bibliothek verwendet, sowie die notwendigen Schrite um die Beispielapplikation

in Betrieb zu nehmen.

A.1 Anlegen eines J2ME Projekts mit OOP

Nachdem die IDE gestartet ist, kann mit der Tastenkombination »SRG+SHIFT+ N«
ein neues Projekt erdffnet werden. Man wahlt nun, wie in [Abb.: A.1, S. 58] gezeigt,
.Mobile“!  Mobile Application“ und fahrt mit dem ,Next* Button fort.

Als nachstes zeigt sich einem der Dialog aus [Abb.A.2, S. 58], in dem man einen Projek-
tordner, sowie einen Namen flr das Projekt spezi ziert. Die Erzeugung des ,Hello MIDlets"
kann deaktiviert werden, bleibt jedoch in diesem Beispiel aktiv.

Der Dialog kann jetzt mit einem Kilick auf ,Finish“ beendet werden. Anschliessend zeigt sich
einem [Abb.: A.3, S.59].

Nachdem die Applikation erzeugt wurde, wird geméss der Projektolganisation aus
[Kapitel 4.2, S. 48] eine Entitdsbibliothek erzeugt. Durch die Tastenkombination
»STRG+S HIFT+ N« wird erneut der ,New Project” Dialog gedffnet. Diesmal fallt die Auswabhl
jedoch auf ,Mobil“! ,Mobile Class Library“, wie in [Abb.: A.4, S.59] zu sehen ist.
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Die Sicherheit der Bluetooth-Architektur sollte jedoch nicht Giberschétzt werden. Die Behaup-
tung, dass sich Bluetooth wegen seiner kurzen Distanz nur schwembhdéren lasse, konnte
erfolgreich widerlegt werden. Mit Hilfe spezieller Richtan tennen ist es moglich, Geréate aus
Entfernungen bis zu 1.6 Km anzusteuern und erfolgreich auszupéhen [Zet04, S. 2]. Allein
durch die Tatsache, dass es sich bei Bluetooth um eine Kurzstréenfunktechnologie handelt,
sollte man sich demnach nicht in falscher Sicherheit wiegen.

Bezuglich der Sicherheit der Bibliothek gilt es zu priifen, ob sich im konkreten Einsatz, der
OBEX Header manipulieren lasst, sodass das Geréat dazu veraadst werden kann, eine nicht
den Daten zugehdrige Klasse zu laden.

Durch die Transportprotokollunabhangigkeit des OBEX Protokolls lasst &h die Bibliothek

leicht auf andere Transportprotokolle portieren. Eine Weiterentwicklung der Bibliothek, die

zusatzliche Transportprotokolle unterstitzt, wére in diesem Zusammenhang vorstellbar. So
ware es in Zukunft denkbar, dass die eingangs erwahnte ,Einkaufgettel“-Applikation das

mobile Endgerét tber Bluetooth und den vorhandenen Desktop-Computer tbe TCP/IP an-
steuert.
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2.5 Java API for Bluetooth (JSR-82)

Um die Bluetooth Funktionalitat von einem MIDlet aus ansprechen zu kdnnen, ist ein ent-

sprechendes API notwendig. Der JSR-82 de niert ein solches API sowie dessen Architektur,
um Drittherstellern die Mdglichkeit zu geben, Programme zu entwickeln, die eine Bluetooth

Funkverbindung zur gegenseitigen Kommunikation nutzen. Das mit cem JSR-82 entwickel-
te API, das auch unter dem Akronym JABWT(Java API for Bluetooth Wireless Technology)
bekannt ist, baut auf der Grundlage der CLDC [Kapitel 2.3, S. 15] auf und basiert auf der

Bluetooth Spezikation in der Version 1.12%. Es ist als optionale Erweiterung eines MIDP
[Kapitel 2.4, S. 18] zu sehen (Vgl.: [M* 05, S. 11]).

Mit der Spezi kation wurde beabsichtigt, eine Grundlage zu schaffen, mit der es ermdglicht
wird, weitere Pro le zu entwickeln. Dazu werden APIs fir das L2CAP und OBEX® Proto-
koll angeboten, auf deren Basis zukinftige Pro le entwickelt werden kdnnen. Das API bietet
folgende Dienste an:

1. Registrierung eines Dienstes
2. Gerét- und Dienstsuche
3. Mdoglichkeit, L2CAP und OBEX Verbindungen herzustellen.

4. Sichere Ausfiihrung dieser Aktivitaten.

Da nicht alle Pro le und Ebenen der Bluetooth Spezi kation Ubernommen werden kdnnen,
beschrankt sich der Umfang des APIs lediglich auf DatendiensteSprachdienste knnen nicht
verarbeitet bzw. angesteuert werden (Vgl.: [M* 05, S. 14]).

2.5.1 Anforderungen

Die vom JSR-82 de nierten Anforderungen sind als Zusatze zu den beeits bestehenden
Anforderungen der CLDC zu betrachten. Sie umfassen Anforderungn an die Spezi kation
selbst, wie z.B. eine alleinige Abhangigkeit zu den CLDC Biblioth&en. Auf die Spezi kati-
onsanforderungen soll jedoch nicht nédher eingegangen werden. B sind vielmehr die Anfor-
derungen an das Gerét sowie die des zu Grunde liegenden Bluetodit Systems von Interesse.

Hardware-Anforderungen Das JSR-82 API ist entwickelt worden, um auf Gerate mit fol-
genden Hardware-Charakteristika eingesetzt werden zu kdnnen.

24siehe http://www.,jcp.org/en/jsr/detail?id=82
Z\Version 1.1 kann unter https://www.bluetooth.org/spec/  angefordert werden.
%siehe [Kapitel 2.5.8.2, S.27]
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* Mindestens 512 Kilobyte Speicher fur die Java Plattform (ROM/Flash und RAM).
Der fur die Applikationen notwendige Speicher ist im Speicherkontingent nicht
enthalten und muss additiv bereitgestellt werden.

¢ Bluetooth Kommunikations-Hardware, mit zugehérigem Stack und Funkmodul.

* Implementierung der J2ME CLDC APIs oder einem Superset dererwie z.B. der
CDC.

Bluetooth-Anforderungen  Die Anforderungen an das zu Grunde liegende Bluetooth-System
sind folgende:

« Das System muss dasBluetooth Quali cation Program fiir mindestens das Generic
Access Pro le das Service Discovery Application Pro le und das Serial Port Pro le
durchlaufen haben.

< Die folgenden Schichten mussen, wie in der Bluetooth Spezi kation (Version 1.1)
unterstitzt werden und die Implementierung muss Zugriff au f diese haben.

— Service Discovery Protocol (SDP)
— RFCOMM (Typ 1 Unterstiitzung)
— Logical Link Control and Adaption Protocol (L2CAP)

« Eine vom System bereitgestellte Entitat, das Bluetooth Control Center (BCC), wel-
ches es einem Benutzer oderOriginal Equipment Manufacturer (OEM) erlaubt,
spezi sche Bluetooth-Parameter zu kon gurieren.

Die Unterstutzung fur das OBject EXchange (OBEXProtokoll kann entweder bereits vom zu
Grunde liegenden Bluetooth-System, oder durch Implementierungdes JSR-82 APIs bereitge-
stellt werden [M* 05, S. 14f].

2.5.2 Paketierung

In der Spezi kation sind zwei Pakete de niert:

Auf Grund der Tatsache, dass das OBEX API unabhéangig ist von Bdtpoth, wird es in einem
separaten Paket ausgeliefert. Eine CLDC ist somit in der Lage néweder nur eines der beiden,
oder beide auszuliefern. Das Paket beinhaltet die Bluetooth Basisbiblio-
theken, wohingegen das Paket die Implementierung des OBEX APIs beinhaltet.
Aus diesem Grund werden auch zwei verschiedenelechnology Compatibility Kits (TCK) zur
Verfligung gestellt, mit Hilfe derer die Implementierung ge genuber der Spezi kation getestet
werden kann [M* 05, S. 21].

?’siehe [Kapitel 2.5.8.1, S. 27]
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Durch den Einsatz der OOP Bibliothek wird die Entwicklung von Applikationen, die Da-
ten Uber eine Bluetooth Funkstrecke versenden mochten, wesentlia vereinfacht. Durch die
Implementierung des von der Bibliothek vorgegebenen Interfaceserhalt man zusétzlich die
Mdglichkeit, die erstellten Objekte direkt mit dem RMS zu verwenden, was den Zugewinn
durch den Einsatz der Bibliothek erhoht.

Die notwendigen Zeilen Code, die normalerweise zum Verbindungsaf- und -abbau geschrie-
ben werden missten, sinken durch den Einsatz der Bibliothek auf @ Minimum. Mit welchem
minimalen Aufwand eine Applikation erstellt werden kann, die i n der Lage ist Daten zu ei-
nem entfernten Endgerat zu senden, ist in Kapitel4 demonstriert worden. Wieviel Aufwand
es bedeuten wirde die selbe Applikation mit Hilfe des Peer2Me Franeworks zu entwickeln,
konnte auf Grund der spaten Entdeckung, nicht evaluiert werden.

Beim Umgang mit der Bluetooth-Technologie war festzustellen, dass sich die Anwendungs-
entwicklung fur mobile Endgeréte, teilweise problematisch darstellt. So ist bspw. bei vielen

Mobiltelefonen der JSR-82 lediglich teilweise implementiert, was zur Folge hat, dass die
OBEX Bibliotheken nachgerustet werden mussen, was auf Kosten degeringen Speicher-
kapazitat der Gerate teuer erkauft werden muss. Die strikten Sihberheitsmechanismen der
J2ME Architektur legen einem in diesem Fall ebenfalls Steinem den Weg. So ist eine globale
Nachristung der OBEX-Funktionalitét, auf Grund des Verbots der machtréglichen Installation

externer Bibliotheken, nicht méglich. Als weiteres Problem stellt sich die Vielzahl verfligba-
rer Bluetooth-Stacks dar. Mochte man eine Applikation fiir ein Desktop-S§/stem schreiben, so
muss flr fast jeden verfigbaren Bluetooth-Stack eine entsprecinde Binardatei zur Verfu-
gung gestellt werden.
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2.5.3 Bluetooth Control Center

Bei Geraten die das JSR-82 APl implementieren, kann es u. U. mogih sein, dass mehrere Ap-
plikationen zeitgleich ausgefuihrt werden. Die Notwendigkeit ei nes Bluetooth Control Centers
(BCC) ergibt sich aus dem Wunsch, zu verhindern, dass eine Applikatn eine andere nach-
teilig beein usst. Es ist als zentrale Anlaufstelle des lokalen Bluetooth-Geréts zu sehen. Die
Implementierung des BCC kann entweder als native Applikation bav. als Applikation mit
separatem APl oder als xe Gruppe von Eigenschaften, die nichvom Benutzer geéndert wer-
den kdnnen, umgesetzt werden. Das BCC ist nicht als Klasse oder Buittstelle innerhalb des
JSR-82 APIs spezi ziert, stellt jedoch eine wichtige Rolle fir die Sicherheitsarchitektur des
JSR-82 dar. Das BCC muss der JSR-82 Implementierung folgende Fltionen zur Verfligung
stellen:

 Basissicherheitseinstellungen des Gerats, inklusive derin der Bluetooth-Spezi kation
de nierten Sicherheitsmodi.

« Liste der dem Gerat bereits bekannten Bluetooth-Geréte, die sichnicht zwingend in
Reichweite be nden mussen.

« Liste der vom Gerat bereits als vertrauenswirdig eingestuften Bluetooth-Gerate, die
sich nicht zwingend in Reichweite be nden mussen.

Keine dieser Informationen darf von einer Applikation aus geandet werden kdnnen. Die
einzige Applikation, die berechtigt ist dies zu tun, ist das BCC Das BCC kann weitere Eigen-
schaften des Gerats zuganglich machen, wie z. B. die Einstking des Geratenameng(friendly
name) oder die Moglichkeit, das Gerat auf die Werkseinstellungen zurickzusetzen [M* 05,
S. 22].

2.5.4 Eigenschaften des Gerats

Da sich je nach Einsatzzweck die Kon guration der Bluetooth-Gerée unterscheidet, besteht
die Notwendigkeit, bestimmte Eigenschaften des Geréats abzufrgen. Das API de niert eine

Reihe von Eigenschaften, die durch einen Aufruf der Funktion

abgefragt werden kdnnen. Die Werte, die abgefragt werden kdnnen, sid in [Tab. : 2.6, S.24]

dargestellt. Soll ein solcher Wert abgefragt werden, ist zu beabten, dass die Zeichenket-
ten case sensitivé® sind. Ist die Eigenschaft nicht de niert, oder unbekannt, muss Zu-
riickgegeben werden. Séamtliche Eigenschaften, die durch ab-
gefragt werden kénnen, mussen ebenfalls durch die von der CLDC beiitgestellte Funktion

zugéanglich sein [M* 05, S. 23f].

2Gross-/Kleinschreibung ist zu beachten.
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4.3. BEISPIELAPPLIKATION

EIGENSCHAFT

BESCHREIBUNG

bluetooth.api.version
obex.api.version

bluetooth.l2cap.receiveMTU.max

bluetooth.connected.devices.max
bluetooth.connected.inquiry

bluetooth.connected.page

bluetooth.connected.inquiry.scan

bluetooth.connected.page.scan

bluetooth.master.switch

bluetooth.sd.trans.max

bluetooth.sd.attr.retrievable.max

Version desJava APIs for Bluetooth wireless tech-

nology die unterstutzt wird. Fur die Version 1.1

wird entsprechend “1.1” zurlickgeliefert.

Maximum Transfer Unit (MTU) in Empfangs-

richtung, die von L2CAP unterstitzt wird. Der

zuruckgelieferte Wert ist dezimal in einem
kodiert.

Maximale Anzahl verbundeneiGeréate.

Kann eine Geratesuche durchgeftirt werden, wéh-
rend das Gerat bereits verbunden ist?

Kann das lokale Geréat eine Verbindung zweinem
entfernten Gerat herstellen, wenn das lokale Gerat
bereits verbunden ist?

Kann das lokale Geréat auf eineSuchanfrage ant-
worten, wahrend es mit einem anderen Gerat ver-
bunden ist?

Kann das lokale Gerat eine Verbinghg von einem
anderen Gerat annehmen, wéhrend es bereits mit
einem anderen Gerét verbunden ist?

Ist der master/slave Wechsel erlaubt?

Maximale Anzahl zeitgleicher Dienstaichen (Ser-
vice Discovery)

Maximale Anzahl der Service-Attribute die mit ei-
nem Service Recordempfangen werden kénnen.

Tabelle 2.6: Ubersicht der Eigenschaften des Geréts (Vgl.N* 05, S. 24, Tabelle 3-2 Device

Properties])
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(a) Auf beiden Tele-
fonen muss zunéchst
das Programm mit-
tels “Launch” gestar-
tet werden.

(e) »1« Die vorhande-
nen Daten sollen an-
gezeigt werden.

(b) Anzeige nach dem
Programmstart.

(f) »1« Es sind keine
Daten verfugbar, mit
“Back” verlassen

(c) »1l« Der Server
muss gestartet wer-
den.

(9) »2« Daten sollen
Ubertragen werden.

(d) »1« Der Start des
Servers muss einma-
lig bestatigt werden,
da ein Zugriff auf das
Bluetooth API erfolgt.

(h) »2« Zum senden
“Send” wahlen.

(i) »2« Der Zugriff () »2« Die Ubertra- (k) »1« Empfangene
auf das Bluetooth API gung wird bestatigt, Daten konnen ange-
muss einmalig besta- mit “Done” verlassen. zeigt werden.

tigt werden.

Abbildung 4.4: Ablauf der Beispielapplikation

53



4. ENTWICKELN MITOOP

geschrieben (10-12) und kénnen ebenfalls von einem Byte-Array gelesn werden (36-38).
Dieser Mechanismus ist zur korrekten Funktionsweise der OOP-Biblidiek notwendig®.

Der Ablauf der Beispielapplikation ist in [Abb.: 4.4, S. 53] dargestellt. Da die Applikation
auf zwei Mobiltelefonen gestartet werden muss, wird im Begleittext das jeweilige Gerat mit
»1« oder »2« markiert. Ist keine Markierung angegeben, so beziehtch die Anzeige auf beide
Telefone.

®Siehe [Kapitel 3.3, S. 40]
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2.5.5 Client-/Server Modell

Ein Bluetooth-Dienst (Service) ist eine Server-Applikation, die dnem Client eine bestimm-

te Funktionalitat ermdglicht. Ein Service zum Drucken Uber Bluetooth wére bspw. eine

solche Applikation. Entwickler, die mit Bluetooth arbeiten, kdnnen ihre eigenen Server-
Applikationen schreiben, die sie anderen (Clients) zur Verfiigung stellen. Dies wird realisiert,

indem der Service Discovery Database (SDDBjles lokalen Bluetooth-Geréts ein sogenann-
ter Service Recordhinzugefligt wird, der den angebotenen Dienst beschreibt. Nachden der

Service registriert wurde, wartet der Server auf einen Client, der die Verbindung zu dem

gewunschten Service initiiert [M* 05, S. 24].

2.5.6 Discovery

Da die meisten mit Bluetooth ausgestatteten Gerate tragbar sindwird ein Mechanismus be-
notigt, der es ermdglicht, dass sich zwei oder mehr Gerate ndenkdnnen. Dieser Prozess wird
als Discovery bezeichnet. Es existieren hierbei zwei Discovery-Arten; Device- md Service-
Discovery [M* 05, S. 27].

2.5.6.1 Device Discovery

Gerate kénnen von einer Applikation mit Hilfe der Funktion , die nicht blo-
ckierend implementiert ist, oder mit ihrem blockierenden Aquiva lent
gefunden werden. Die Methode ist jedoch nicht in der Lage, “neue” Ge-

rate zu nden, sondern liefert lediglich eine Liste der dem Gerat bereits bekannten Gerate.
Das sind Geréte, die bspw. in einer vorhergehenden Suche bereitgefunden wurden oder Ge-
rate die als Pre-known Klassi ziert sind. Als Pre-known Geréate bezeichnet man Geréte, die
im BCC de niert wurden. Die Methode fiihrt keine aktive Suche durch,

stellt aber die Mdglichkeit dar, eine Liste von Geréten zu erhalien, die sich im ndheren Umfeld

be nden kdnnten. Wird die Methode verwendet, muss zuséatzlich ein Liste-
ner implementiert werden, der benachrichtigt wird sobald ein n eues Geréat gefunden wurde.
Der zu implementierende Listener ist im Interface de-

niert. Die Klasse bietet die entsprechenden Methoden
zur Gerate- und Dienstsuche an M* 05, S. 28f].

2.5.6.2 Service Discovery

Nachdem ein Gerat mittels einer Device Discoveryaus ndig gemacht werden konnte, ist es
i.d.R. von Interesse herauszu nden, ob auf dem gefundenen Geét der gewiinschte Dienst
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vorhanden ist. Die Suche nach einem solchen Dienst wird alsService Discoverybezeich-
net. Eine lokale Service-Suche wird vom JSR-82 API allerdings niat unterstitzt. Die in eine
Service-Suche involvierten Klassen sind FolgendeNi* 05, S. 30f]:

In der Spezikation ist zu jeder der aufgelisteten Klassen Bespielcode zu nden, der die
Anwendung der Klassen verdeutlicht.

2.5.7 Generic Access Pro le (GAP)

Im Kapitel 7 der JSR-82 Spezi kation sind die Klassen aufgefiht, die dazu dienen, Eigen-
schaften des Geréats zu manipulieren, die Teil des GAPE sind. Die Standardmechanismen zur
Manipulation des lokalen Geréts be nden sich in der Klasse ,
die Methoden um Informationen von einem entfernten Geréat zu erhalten be nden sich in
der Klasse . Die Klasse de-
niert Werte, mit Hilfe derer es mdglich ist den Geratetyp sowie den Typ des Angebotenen
Dienstes zu identi zieren [ M* 05, S. 50f].

2.5.8 Kommunikation

Um den Dienst eines anderen Bluetooth-Geréts in Anspruch nehmerzu kénnen, mussen bei-
de Gerate in der Lage sein miteinander zu kommunizieren. Dies efordert die Kenntnis eines
gemeinsamen Kommunikationsprotokolls, sodass verschiedene Apfationen miteinander
kommunizieren kénnen. Der JSR-82 stellt APIs zur Verfigung, mit deen Hilfe man Verbin-
dungen zu RFCOMM, L2CAP oder OBEX Diensten herstellen kann. DaSeneric Connection
Framework (GCF)® der CLDC stellt dabei den Basismechanismus der Protokollimplemetie-
rung dar (Vgl.: [ M* 05, S. 63]).

sijehe [Kapitel 2.1.5, S. 12]
30sjehe [Kapitel 2.3.1, S. 16]
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4.3. BEISPIELAPPLIKATION

Objekts ist in [Listing 4.4, S. 51] dargestellt. Die restlichen Methoden sind aussch-
liesslich Accessor/Mutator Methoden des Objekts.

public byte [] getAsByteArray ()

{
bout = new ByteArrayOutputStream ();
dout = new DataOutputStream ( bout );
byte [] ret = null;
try
{
/+ Write values «/
dout.writeUTF (name);
dout.writeUTF (vorname);
dout. writelnt (age);
dout. flush ();
/« do temp copy so we can close
« the writers
*/
ret = bout.toByteArray();
dout.close ();
bout.close ();
catch (IOException ex)
{
ex.printStackTrace ();
}
return ret;
}
public void setObjectData(byte [] ba)
{
bin = new ByteArraylnputStream(ba);
din = new DatalnputStream (bin);
try
{
this .name = din.readUTF();
this .vorname = din.readUTF();
this .age = din.readlInt();
din.close ();
bin.close ();
catch (IOException ex)
{
ex.printStackTrace ();
}
}

Listing 4.4: Implementierung von

Die wichtigsten Elemente, des in [Listing 4.4, S. 51] dargestellten Codes sind die Zeilen 10-
12 sowie die Zeilen 36-38. Mit diesen Zeilen werden die Daten desObjekts in ein Byte-Array
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Die Kon guration eines Objekts, das die Schnittstelle imple-
mentiert, erfolgt wie in Listing [Listing 4.2, S.50] gezeigt. Das Beispiel zeigt wie zwei
Objekte kon guriert, und anschliessend mit der Klasse versendet werden
konnen.

Person p = new Person();
p.setName("Schneider");
p.setVorname("Rosemarie");
p.setAge(37);

Person hans = new Person ();
hans.setName (" Peter");
hans.setVorname ("Hans");
hans.setAge(37);

Vector transferringObjects = new Vector ();
transferringObjects .addElement(p);
transferringObjects .addElement(hans);

new BulkObjectPusher(transferringObjects ). addObserver(this );
Listing 4.2: Verwendung von

Die Klassen der OOP Bibliothek sind in ihrer Anwendung sehr eindch. Der in [Lis-
ting 4.2, S. 50] gedruckte Code fuhrt den Transfer der Daten in Zeile 15 durch. Wie zu
sehen ist, wird die Klasse ohne Zuweisung initialisiert. Eire Zuweisung auf eine lokal ver-
fligbare Variable ist nicht notwendig. Durch den an die Klasse angschlossenenObserver
ist es moglich, Uber das Ende der Datenuibertragung informiert zu werden. Es ist weiterhin
zu erkennen, dass dem Objekt keine Zieladresse Ubergeben wurde. Dast ebenfalls nicht
notwendig, da die Bibliothek in der Lage ist, ihren Kommunikationspartner selbststandig zu
lokalisieren.

Um auf dem entfernten Gerat Daten empfangen zu kdnnen muss der in-
stanziiert werden. Er ist, ebenso wie die Klassen und nicht
blockierend implementiert.

Vector receivedObjects = new Vector ();

new ObjectReceiver(receivedObjects);
Listing 4.3: Verwendung von

Der vorgestellte Code in [Listing 4.3, S.50] empfangt die Gbertragenen Objekte und speichert
sie in den Vector
Zeitpunkt wieder ausgelesen und weiterverabeitet werden kdnnen.

, aus dem die empfangenen Daten zu einem spéteren

Damit dies alles mdglich ist, muss das zu Ubertragende Objekt ledjlich das Interface
implementieren. Ein partieller Ausschnitt der Implementi erung des

SSiehe [Kapitel 3.2.2, S.37]
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2.5.8.1 Serial Port Prole

Das RFCOMM Protokoll emuliert mehrere RS-232 Ports zwischen zwei Bletooth Endgeraten.
Die Bluetooth-Adressen der beiden Endgerate identi zieren hierbei die RFCOMM Sitzung.
Zwischen zwei Geraten darf immer nur eine Sitzung bestehen, de jedoch tber mehr als eine
Verbindung verfiigen darf. Die Anzahl gleichzeitiger Verbindungen ist hierbei abhangig von
der jeweiligen Implementierung. Eine Applikation, die einen Dienst auf Basis desSerial Port
Pro les (SPP) anbietet, wird dabei als SPP Server, eine die zu einem solchen ae Verbindung
initiiert, als SPP Client bezeichnet. Nachdem eine Verbindum hergestellt ist, kénnen Daten in
beiden Richtungen ausgetauscht werden. Die Aushandlung der &bindungsparameter sowie
der Flusskontrolle muss hierbei automatisch zwischen den an der Kmmunikation teilneh-

menden Endgeraten von der SPP Implementierung gehandhabt weten (Vgl.: [M* 05, S.

641f]).

Innerhalb eines Code-Fragments sind SPP Verbindungen (Clierbder Serverseitig) am String
innerhalb von zu erkennen. Stellt die Applikation einen
Dienst zur Verfugung, ist zu Beginn des Strings enthalten.

URLs, die einen Verbindungsaufbau zu einem entfernten Gerat endglichen, sind nach fol-
gendem Schema aufgebaut:

Um RFCOMM zu benutzen ist das Schema ( ), das fir Client und Server verwendet
wird, . Die beiden anderen Platzhalter ( und ) unterscheiden sich, je
nachdem, ob die Applikation einen Client oder Server darstellt. Alle gultigen Parameter, die
in einem RFCOMM, L2CAP oder OBEX tUiber RFCOMM Verbindungskennzéiner vorkommen
kénnen, sind in [Tab.: 2.7, S. 28] aufgelistet.

2.5.8.2 Object Exchange Protocol (OBEX)

Das OBEX Protokoll wurde urspriinglich von der Infrared Data Association (IrDA)3! entwi-
ckelt, um Objekte auf einen Client oder Server zu “schieben”(push) oder sie von diesem
zu “ziehen” (pull) . Um Objekte zu transferieren, etabliert OBEX zun&chst eine Situng. Eine
OBEX Sitzung beginnt mit einer CONNECT Anforderung und endet nit einer DISCONNECT
Anforderung. Wahrend die Sitzung etabliert ist, kann der Client Objekte vom Server holen
(GET) oder Objekte am Server ablegen (PUT). Diese Objekte kbnnen Datere Visitenkarten
(vCards®?) oder Byte-Arrays darstellen. Indem der Client das SETPATH Kommado sendet,
kann er den Server dazu veranlassen, sein aktuelles Verzeiclis zu wechseln (Vgl.: [M* 05,
S. 93]).

SLSiehe http://wwwiirda.org/
%2patenformat fiir eine elektronische Visitenkarte
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NAME BESCHREIBUNG ZULASSIGE CLIENT ODER
WERTE SERVER
master Gibt an, ob das Gerat master der Verbin- , Beide

dung sein muss.

authenticate Gibt an, ob das entfernte Gerat authenti -
ziert werden muss bevor eine Verbindung
hergestellt werden kann.

encrypt Gibt an, ob die Verbindung verschlisselt , Beide
werden muss.

authorize Gibt an, ob alle Verbindungen zu diesem , Server
Gerat authorisiert werden miissen um den
Dienst zu nutzen.

name Der Name des angebotenen Dienstes, der Jeder giltige Server
in der SDDB gespeichert wird. String

, Beide

Tabelle 2.7: Gultige Parameter fir RFCOMM Verbindungskennzaihner (Vgl.: [BJJ04 S. 59,
Tabelle 4.1 Valid Parameters for RFCOMM Connection Strings])

OBEX skaliert sehr gut, egal ob es sich um grosse oder kleine Dateigmandelt die Ubertragen
werden mussen. Erreicht wird dies dadurch, dass OBEX die zu liertragenden Daten in meh-
reren Paketen schickt. Sobald der Client eine PUT oder GET Anfordeing sendet, wird eine
OBEX-Operation gestartet. Diese Operation besteht solange, bis eiDatei vollstandig Gber-
tragen ist oder ein Fehler eintritt. Um eine PUT Operation durchzufuihren, bricht der Client

(Applikation oder Protokoll-Stack) das zu sendende Objekt in kleine Stlidke und sendet jedes
einzeln an den Server. Der Client sendet das nachfolgende Stikcnicht bevor der korrekte

Versand des Vorgangerstiicks bestatigt wurde (Vgl.: M* 05, S. 93]).

OBEX bietet, wie das Hypertext Transfer Protocol (HTTP)33, die Méglichkeit, zusatzli-
che Informationen zwischen Client und Server auszutauschen.Diese zusétzlichen Meta-
Informationen be nden sich im OBEX-Header, der im vergleich zum HTTP-Header lediglich
Byte-Werte akzeptier*. OBEX bietet Standard-Header an, wie z. B. Name-, Lange- und Be-
schreibungsfelder. Zusétzlich existieren noch 64 Header dievom Anwender de niert — und
belegt — werden durfen (Vgl.: [M* 05, S. 93)).

Das vom JSR-82 de nierte API erlaubt es einer Applikation OBEX-Opeationen zwischen Cli-
ent und Server auszufiihren. Allerdings adressiert das API ds verbindungslose OBEX nicht,
wie dies in der OBEX Spezi kation der IrDA der Fall ist. Das bereigestellte OBEX API stellt
die in [Tab.: 2.8, S.29] dargestellten Operationen zur Verfigung.

siehe http://www.ietf.org/rfc/rfc2616.txt
S4OBEX wird aus diesem Grund auch gerne als binares HTTP bezéinet.
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bietet allerdings die Mdglichkeit zur visuellen Représentation der Daten, damit die korrekte
Ubertragung derer veri ziert werden kann.

Die Beispielapplikation ist mit Hilfe des in Netbeans integrierten Emulators entwickelt wor-
den. Zur Demonstration der Bibliothek muss der Emulator zweimal gestartet werden. Durch
die Fahigkeit des Emulators eine Bluetooth-Schnittstelle zu emtieren, kann die Applikati-
on ohne einen vorhandenen Bluetooth-Stack getestet werden. Netbeas ist allerdings nicht
in der Lage die Bluetooth-Schnittstelle von einer J2SE Applikaton auf ein J2ME Projekt zu
emulieren, weswegen sich die Beispielapplikation auf ein J2ME Programm beschrankt.

Die Funktionsweise des Programms ist relativ einfach. Nachdem ds Projekt in Netbeans im-
portiert wurde, muss das Programm zweimal gestartet werden. Auf einem der beiden simu-
lierten Gerate wird nun der Empfangsdienst gestartet. Man kann sich nun auf Wunsch die vor-
handenen Daten anzeigen lassen. Das Programm reagiert mit einé=ehlermeldung, dass kei-
ne Daten vorhanden sind. Auf dem anderen Gerét wird im nachstenSchritt die Ubertragung
der (im Code kon gurierten) Daten veranlasst. Ist die Ubertragun g der Daten abgeschlossen,
wird ein Dialogelement angezeigt, welches das Ende der Ubertrgung signalisiert. Auf dem
empfangenden Gerat kdnnen die Daten jetzt angezeigt werden. DieZustandsiibergange der
Beispielapplikation sind in [Abb.: 4.3, S. 49], ein bebilderter Ablauf in [Abb.: 4.4, S. 53]
dargestellt.

Abbildung 4.3: Zustandsiibergange der J2ME Beispielapplikation

Da innerhalb der Applikation keine Mdglichkeit besteht die zu Uibertr agenden Daten zu mani-
pulieren bzw. zu setzen, werden die Daten innerhalb des Progranmcodes direkt zugewiesen.
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4. ENTWICKELN MITOOP

anzuzeigenden Form. Wird der mit Exit beschriftete Button des MDlets gedruckt, terminiert
die Applikation. Die Handhabung der Netbeans IDE, bezuglich der Apflikationsentwicklung
im J2ME Umfeld, soll an dieser Stelle nicht weiter vertieft werden?.

4.2 Projektorganisation

Wie bei jedem grosseren Projekt, ist es auch bei der Entwicklung von pAplikationen fur mo-
bile Endgerate sinnvoll, fir die verwendeten Entitatsobjekte eine Bibliothek zu erzeugen.
Dadurch kann eine mehrfache Implementierung der Entitatsobjekte fir differente Plattfor-
men vermieden werden. Mdchte man also eine Applikation entwickdn, die es ermdglicht,
Daten zwischen einem Desktop-Computer und einem mobilen Endgerat aszutauschen, ist
dieser Ansatz jedem anderen vorzuziehen. Da die OOP Bibliothekni der Lage ist, sowohl im
J2SE, als auch im J2ME Umfeld zu operieren, bietet es sich an d&e Form der Projektorgani-
sation prinzipiell zu verwenden, da man sich so die Moglichkeit offen halt, einen Client flr
andere Plattformen zu implementieren. Eine beispielhafte Pojektkon guration ist dann wie
folgt gestaltet.

MeineApplikation-J2ME Dieses Projekt beinhaltet den Code der notwendig ist, um die Logik
und die Anzeige des mobilen Endgeréts entsprechend der Anfordeing zu manipulie-
ren.

MeineApplikation-J2SE Dieses Projekt beinhaltet den Code der Applikationslogik sowie die
notwendigen Manipulationen der Anzeige, um eine Anderung der Entit4tsobjekte zu
ermoglichen.

MeineApplikation-Entitatsobjekte  In diesem Projekt sind einzig die zu beiden Projekten ge-
hérenden Entitatsobjekte zu nden. Sollte eine Anderung der Entitatsobjekte erfolgen,
wirkt sich die Anderung unweigerlich auf beide Projekte aus, womit sich eine Duplika-
tion des Codes vermeiden lasst.

4.3 Beispielapplikation

Die Funktionsweise sowie der konkrete Einsatz der Bibliothek wird anhand einer J22ME Bei-
spielapplikation demonstriert. Die Applikation ist bewusst sehr einfach gehalten. So existie-
ren keine zusatzlichen Forms mit deren Hilfe die Entitatsobjekte manipuliert werden kénnen.
Eine Manipulation der Daten ist fur die Demonstration nicht erford erlich. Die Applikation

“Eine Einfiihrung in die MIDP Entwicklung mit Hilfe des Mobili ty Packs fiir Netbeans ist unter [Net06] zu
nden.
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2.5. JAVA AP| FOR BLUETOOTH (JSR-82)

OPERATION BESCHREIBUNG

CONNECT Stellt die Verbindung zum Server her.

PUT Ubertragt Daten vom Client an den Server.

GET Ubertragt Daten vom Server an den Client.

SETPATH Andert das Arbeitsverzeichnis auf dem Server.

ABORT Bricht eine PUT oder GET Operation ab.

CREATE-EMPTY Erzeugt ein leeres Objekt mit dem im Header ange-
gebenen Namen auf dem Server.

PUT-DELETE Ldéscht das im Header angegebene Objekt auf dem
Server.

DISCONNECT Beendet die Verbindung zum Server.

Tabelle 2.8: OBEX Operationen

Da das OBEX Protokoll tber verschiedene Transportprotokolle verwendetverden kann, muss
der String, der die Verbindung spezi ziert, das Transportprot okoll beinhalten. Die URL, um
eine Verbindung zu einem entfernten Gerat herzustellen, hatfolgenden Aufbau:

Um die zusétzliche Verwendung des Protokolls bei OBEX deutlich zumachen, wird, mit Aus-
nahme von OBEX liber RFCOMM, folgendes Schema verwendet:

Wird RFCOMM als Transportprotokoll verwendet, ist der als gekennzeichnete Teil
mit zu ersetzen und spezi ziert die Bluetooth-Adresse, sowie die RFCOMM
Kanalnummer. Alle fir RFCOMM gliltigen Parameter ( ) sind ebenfalls fur OBEX

iber RFCOMM giiltig®®. Ein giiltiger OBEX tiber RFCOMM Verbindungskennzeichner hat ao
die Form:

Client:
Server:

Die von den anderen Verbindungskennzeichnern differente Schrébweise ruhrt daher, dass
das OBEX Protokoll mit Hilfe des in der Bluetooth-Spezi kation de nie rten Generic Object
Exchange Pro les (GOEPJ® realisiert wurde [ M* 05, S. 98].

2.5.9 JSR-82 Sicherheit

Im JSR-82 werden Methoden beschrieben, die es ermdglichen, eine ggicherte Bluetooth-
Kommunikation herzustellen. Es ist moglich, bereits beim Aufbau de Verbindung, durch

%Sjehe [Tab.: 2.7, S.28]
36Spezi kation: [ BIu0S]
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2. TECHNISCHEGRUNDLAGEN

einen entsprechend angepasstenConnection String, die Sicherheitsparameter festzulegen.
Methoden der Klasse kénnen benutzt werden, um Sicher-
heitséanderungen der bestehenden Verbindung zu veranlassenDie De nition und Belegung
der Parameter ist sehr umfangreich und wird in Kapitel 8 des BR-82 detailliert beschrieben.
Die Beschreibung umfasst dabei, wie die Sicherheitsanforderugen bereits beim Verbindungs-
aufbau festgelegt oder Client und Server Authenti kations- oder Verschliusselungsforderun-
gen stellen kénnen [M* 05, S. 52ff].
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4.1. GRUNDLAGEN DERJ2ME PROGRAMMIERUNG

tf = new TextBox("Hello", "World", 20, TextField.UNEDITABLE);
}

public void startApp() {
Display.getDisplay (this ).setCurrent(tf);
}

public void pauseApp() {}
public void destroyApp(boolean unconditional) {}

Listing 4.1: Hello World MIDlet

4.1.2 User-Interface Entwicklung

Um die User-Interface Entwicklung eines MIDlets zu vereinfacten, kann ein sogenannter
Screen Designereingesetzt werden. Die Netbeans Entwicklungsumgebung bietet eien sol-
chen mit dem Mobility Pack an'. Des weiteren bietet es einen sogenannterFlow Designer,
mit dessen Hilfe einzelne ,Seiten”, sogenannte Forms leicht untereinander verkupft wer-

den kdnnen. Mdchte man keine Spiele oder Programme mit anspruchsvdén graphischen
Elementen entwickeln, lasst sich mit den dargebotenen Werkzeugn relativ schnell das Fron-
tend einer Applikation entwickeln. Um das Basisset der graphishen Elemente dennoch mit
einer ansprechenderen Optik zu versehen, wurde dasJ2ME Polist? Projekt ins Leben geru-
fen. J2ME Polish l&sst sich, zumindest laut Angabe der Entwicldr, ebenfalls in die Netbeans
IDE integrierend.

Abbildung 4.2: Netbeans Flow Designer

Die [Abb.: 4.2, S. 47] zeigt den Flow Designer fur ein ,Hello World“ Projekt. Wie zu sehen
ist, verbindet man den Startpunkt der Applikation direkt mit der n ach dem Start des MIDlets

LEntwicklungsumgebung und Mobility Pack kénnen unter http://www.netbeans.org bezogen werden.
2Siehe http://www.j2mepolish.org/
3Siehe http://www.j2mepolish.org/docs/install. htminetbeans 5
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4. ENTWICKELN MITOOP

Die AMS ist Bestandteil des Betriebssystems des mobilen EndgesitSie ermdglicht die Aus-
fuhrung des MiIDlets (und ggf. auch die Installation/Deinstall ation dessen). Weiterhin ist die
AMS in der Lage das MIDlet zu pausieren oder es zu stoppen. Der Zuahdsautomat eines
MiDlets ist in [Abb.: 4.1, S. 46] dargestellt.

L

\ Ve

Abbildung 4.1: Zustandsautomat eines MIDlets (Vgl.: [VWO02, S. 440])

Die Struktur des Zustandsautomaten wird im Code durch die an den Zistandiibergéngen in
[Abb.: 4.1, S. 46] annotierten Methoden realisiert. Das Betriebssystem ist daduch in der
Lage beim Eintreffen eines externen Ereignisses, wie z.B. rem eingehenden Anruf, die
Methode aufzurufen, durch die das MiDlet bis zu Fortflihrung pausiert wird.
[Listing 4.1, S.46] zeigt ein einfaches ,Hello World“ MIDlet um den Sachverhalt zu verdeut-
lichen.

package hello;

import javax.microedition. midlet .;
import javax.microedition.lcdui .«;

public class Test extends MiIDlet {
private TextBox tf;

public Test() {
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Mobile Endgeréte verfiigen durch das GCF der CLDC Uber einen Meclésmus, der es ih-
nen erlaubt, eine Verbindung zu einem anderen Geréat Uber ein Netwerk herzustellen. Das
Kommunikationsverhalten ist jedoch, auf Grund der fehlenden Mégdlichkeit Java-Objekte zu
Ubertragen, als eingeschréankt einzustufen.

Als Vorstufe der Ubertragung ist eine Serialisierung des Objekd notwendig, sodass dieses
Ubertragen und beim Empfanger wieder deserialisiert werden kann. RMI beinhaltet einen
solchen Mechanismus um Objekte zu tibertragen. Mit dem JSR-66— RMI Optional Package
(RMI OP) — wurde der RMI Mechanismus, der im J2EE Umfeld h&u g im Zusanmenhang
mit bspw. Enterprise JavaBeans (EJBjgenannt wird, innerhalb der J2ME verfugbar gemacht.
Als Nachteil dieser Losung erweist sich jedoch der Umstand, dss die RMI OP Erweiterung
abhangig von der CDC ist, die von dem Vorhandensein einer VM, welck die JVM Spezi ka-
tion vollstandig unterstutzt, abhangig ist. Ein Einsatz in Verbindung mit der CLDC ist, wegen
der fehlenden, vollstandigen JVM Unterstiitzung nicht méglich2.

Es existieren allerdings andere Frameworks, die sich des Problas der Serialisierung von
Objekten mit der J2ME annehmen. Ein Vergleich der Frameworks Jaglution, KSOAP, Bur-
lap/Hessian und RMI OP wurde in [BSMO06| durchgefihrt. Als Ergebnis der Untersuchung
wurde festgestellt, dass keines der untersuchten Frameworksn der Lage ist, ein komplexes
Objekt innerhalb der J2ME (auf Basis der CLDC) zu deserialisiezn. Wére eine Serialisierung
der Objekte mit Hilfe einer der o. g. Frameworks mdglich gewesen, wirden sie allerdings das
Problem der Datenlibertragung — abgesehen von RMI — nicht 16sen kénnen.

LSiehe http://www.jcp.org/en/jsr/detail?id=66
2Architekturelle Einordnung siehe [Abb. 2.3, S. 14]
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3. OBEX BJECTPASSING

Der Fokus der OOP Bibliothek liegt nicht auf der Serialisierung von Objekten, wie dies

auf Grund der Schnittstellende nition evtl. angenommen werd en kdnnte, sondern vielmehr

auf der ef zienten, einfachen Ubertragung der Daten einfacher Objekte. Tiefe Kopien von

komplexen Objektstrukturen kdnnen, sofern sie vom Programmierer in ene Byte-Array-

Représentation tberfuhrt und von dieser auch wieder hergestelt werden kdnnen, ebenfalls

mit dem Mechanismus Ubertragen werden. Die einfachste Methodejedoch ist es, die kom-
plexe Objektstruktur in eine einfache Darstellung zu Uberfuhren. Falls es das Projekt zu-
lasst, kann auf die CDC gewechselt werden, die einen Mechanisons zur Serialisierung von

Objekten bereitstellt, sodass die zu Ubertragenden Objekte sehr lieht in einer Byte-Array-

Représentation erhalten werden kénnen.

Das OBEX Object Passing (OOP#tellt eine signi kante Vereinfachung der Ubertragung von
Objekten uber eine Bluetooth-Funkstrecke dar.

Das Peer2Me Projekt scheint einen, dem OOP &hnlichen, Mechanismus zu implemerié-
ren. Die Schnittstelle des Projekts weist die selbe Signatur wie die Schnittstelle

der OOP Bibliothek auf. Die Peer2Me Bibliothek baut auf der RFCOMM
Schnittstelle auf. Um Transportprotokollunabhangigkeit zu erreichen, wurde ein eigener Me-
chanismus entwickelt (Vgl.: [LNO5, S. 70] und [ LNO5, S. 58]). Eine genauere Untersuchung
des Projekts liess sich, auf Grund der spaten Entdeckung, nichinehr realisieren.

OOP setzt im Vergleich zu Peer2Me auf der OBEX Schicht auf. Diéransportprotokollunab-
héangigkeit wird beim OOP durch eben diesen Umstand erreicht. DagOOP passt sich wie in
[Abb.: 3.1, S. 33] dargestellt in den Bluetooth-Protokollstapel ein.

3.1 Technische Voraussetzungen

Die Implementierung der Bibliothek sowie die Umsetzung der Beipielapplikation, ist mit der

Netbeans IDE realisiert worden. Die Netbeans IDE wurde auf Grund persénlicherPréaferen-
zen des Autors sowie der beispiellosen Integration desWireless Toolkits (WTK)® gewahlt.
Die Integration des WTK erfolgt durch die zusatzliche Installation des sogenanntenMobility
Packs, das unter der selben URL gefunden werden kann wie die IDE selbstDie Applikati-
onsentwicklung wird durch die gute Integration der vom WTK bereit gestellten Emulatoren
wesentlich vereinfacht.

Die Netbeans IDE ist auf nahezu allen Betriebssystemen, auf denerine JVM unterstitzt
wird, verfiigbar. Allerdings gilt dieser Umstand nur fur die | DE selbst. Das fiir die Entwick-
lung von J2ME Applikationen notwendige Wireless Toolkit ist nicht fir Macintosh Plattfor-

SSiehe http://www.peer2me.org/
“Erhaltlich unter http://www.netbeans.org/
SSeparat erhaltlich unter http:/java.sun.com/products/sjwtoolkit/
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In diesem Kapitel wird demonstriert, wie die OOP Bibliothek eingesetzt werden kann. Um
die zur Demonstration entwickelte Beispielapplikation verstehen zu kénnen, wird an dieser
Stelle kurz auf die Grundlagen der J2ME Programmierung einge@ngen. Die Kenntnis der
Grundlegenden Sprachkonstrukte von Java sowie das Verstandnisiefacher Datenstrukturen
und -container wird vorausgesetzt.

4.1 Grundlagen der J2ME Programmierung

Die J2ME ist, wie bereits in [Abb.: 2.3, S. 14] gezeigt, im Java Umfeld einzuordnen. Java
Programme, die auf einem mobilen Endgerat ausgefiihrt werden kdnren, werden als MID-
lets bezeichnet. Die Namensgebung folgt aus dem Zusammenschlasszon MID (Mobile Infor-
mation Device) und Applet. Der hauptséchliche Unterschied zur J2SE bestehtmn limiterten
Sprachumfang der J2ME. Der signi kante Unterschied der beiden Umgebungen ist auf die
Beschaffenheit der Hardware zurtickzufiihren, die wie bereitsin [Kapitel 2.3, S.16] und [Ka-
pitel 2.5.1, S. 21] gezeigt, im J2ME Umfeld mit starken Einschréankungen belegt ig.

4.1.1 Lebenszyklus eines MIDlets

Jedes MIDlet ist gezwungen von der Klasse zu erben. Sie ermdglicht das korrekte
starten, stoppen und aufrdumen des MIDlets. Eine MIDlet darf, m Gegenteil zu J2SE Pro-
grammen, nicht tber eine Methode verfigen. Ist dies trotzdem

der Fall wird sie von der Application Management Software (AMS) ignoriert [ VW02, S. 438].
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3.1. TECHNISCHEVORAUSSETZUNGEN

Abbildung 3.1: Einordnung von OOP im Bluetooth-Protokollstapel

men verfligbar. Es ist jedoch mdglich, durch den Einsatz eines aérnativen Emulators, J2ME
Applikationen auf dem Macintosh zu entwickeln®.

Méochte man, abgesehen von Applikationen fir mobile Endgeréate, Appkationen entwickeln,
die auf einem Desktop-Computer verwendet werden sollen, ist die zwsatzliche Installation
eines Bluetooth-Stacks sowie einer JSR-82 Implementierung notwedig.

3.1.1 Bluetooth-Stack

Beim Kauf eines Bluetooth-Adapters wird der Stack i. d. R. vom Hesteller des Produkts mit-
geliefert. Der Funktionsumfang des mitgelieferten Stacks ist gdoch vom Hersteller abh&ngig.
Ein nicht mit dem Produkt gelieferter Bluetooth-Stack kann (wahrscheinlich) installiert wer-

den, jedoch ist die Beschaffung desselben auf legalem Wege it zu erreichen. Linux verwen-
det einen eigenen Bluetooth-Stack; den sogenannten BlueZ Stack Die Macintosh Plattform
verwendet ebenfalls ihre Eigenentwicklung.

3.1.2 JSR-82 Implementierung

Bei der Wahl der JSR-82 Implementierung ist ebenfalls Vorsichtgeboten. Die Implemen-
tierungen sind abh&angig vom zu Grunde liegenden Bluetooth-Stack.So kann es passieren,

SAnleitung zur Kon guration der IDE unter [ Has06]
"Erhaltlich unter http://www.bluez.org/

33
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dass die gewiinschte JSR-82 Implementierung nicht mit dem aufdem System installierten
Bluetooth-Stack zusammenarbeitet.

Um den JSR-82 auf realen Geraten einsetzen zu kénnen, muss das Hgerat Unterstiitzung
fur diesen bereitstellen. Dies ist bei den meisten mobilen Endgeéten, wie z.B. Handys,
oder PDAs gegeben. Mdchte man allerdings auf einem Desktop-Computegine Bluetooth-
Anwendung in Betrieb nehmen, muss zusatzlich zum Bluetooth-Sack eine JSR-82 Imple-
mentierung installiert werden.

Die meisten Implementierungen werden in Form eines Java-Archvs und einer System-
bibliothek ausgeliefert. Es gibt allerdings auch Ausnahmen, we z.B. die Harald® oder
JavaBluetooth-Implementierung®, die eine vollstandig in Java realisierte JSR-82 Implemen-
tierung bereitstellen. Da die beiden Alternativen allerdings das Paket verwen-
den, muss dieses zuséatzlich installiert werden. Hier hat man die Wahl zwischen dem Paket
von Sunt®, und einer RXTX! genannten Implementierung. Die Installation und Kon gurati-
on der Bibliotheken erweist sich jedoch, im Vergleich zu den Paketa mit Systembibliothek
und Java-Archiv, schwieriger. Es existieren allerdings aub Implementierungen, die lediglich
in einem einzigen Java-Archiv ausgeliefert werden. Sie lade die notwendigen nativen Bi-
bliotheken intern nach.

Bei den verschiedenen verfiigharen JSR-82 Implementierungemuss zusatzlich darauf ge-
achtet werden, ob sie den JSR-82 vollstandig (inklusive ) implementieren. Die

Spezi kation lasst bei der Implementierung des OBEX Protokolls dieWahl, ob OBEX im zu
Grunde liegenden Bluetooth-System oder mit dem JSR-82 implementrt wird 12. Dieses Fak-
tum scheint von einigen JSR-82 Implementierungen falsch verganden oder bewusst wegge-
lassen zu werden. In jedem Fall sollte die JSR-82 Implementieung die Schnittstellen expor-

tieren bzw. sollten sie vom JSR-82 API angesteuert werden kénnen.

Das Problem des fehlenden Pakets kann durch den Einsatz der ave-
tanaOBEX? Bibliothek kompensiert werden. Da viele mobile Endgeréte ohnehin nu den

Teil der Spezi kation unterstiitzen, kdnnen diese Geréte durch den Einsatz
der Bibliothek ebenfalls adressiert werden. Ein allgemeines Mchriisten der fehlenden OBEX
Unterstiitzung ist hingegen nicht mdéglich. Die von der CLDC gesetten Sicherheitsstandards
verbieten eine Nachriistung von Funktionalitat durch externe Bibliotheken*, was zur Folge
hat, dass die Bibliothek in jeder Applikation mitgeliefert werd en muss, was auf den ohnehin
schon mit knappem Speicher bemessenen Geréaten zusatzlichen 8gherplatz in Anspruch
nimmt.

8Siehe http://www.control.lth.se/ johane/harald/

9Siehe http://www.javabluetooth.org/
0siehe http://www.sun.com/download/products.xml?id=43208d3  d
Siehe http://www.rxtx.org/
25jehe [Kapitel 2.5.1, S. 22]
BErhaltlich unter http://sourceforge.net/projects/avetanaobex/
siehe [Kapitel 2.3.2, S.17]

34

3.4. TESTS

Der wartet auf die Termination der Klasse bis er
mit seiner Ausfiihrung fortfahrt.

3.4 Tests

Es sind im Rahmen der Entwicklung der Bibliothek rudimentére Tests durchgefiihrt wor-
den. Diese Tests sind auf Grund des relativ hohen Einarbeitungaufwands nicht mit einem
automatisierten Test-Rahmenwerk wie z. B. JUnif® durchgefiihrt worden. Tests sollten we-
gen der Af nitat des Entwicklers zu seinem Projekt, normalerweise niemals vom Entwickler
selbst durchgefiihrt werden. Da die Tests jedoch lediglich die wahrend der Entwicklungsphase
durchgefiihrten Testszenarien re ektieren, moge dies entschuldigt werden. Die durchgefiihr-
ten Testfalle sind in [Tab.: 3.1, S. 44] zusammengefasst.

Die Testreihe konnte auf Grund mangelnder Hardware nicht auf zwei reale Mobiltelefone
ausgedehnt werden. Der Versuch mit Hilfe der Bibliothek Daten voneinem Laptop auf ein
Mobiltelefon zu Ubertragen, schlug ebenfalls fehl. Das entfernte Gerat konnte weder vom
Laptop noch vom Mobiltelefon aus gefunden werden.

Eine Untersuchung der Eigenschaften des Gerats, mit Hilfe dr Klasse , forderte zu
Tage, dass das verwendete Mobiltelefon (Nokia 6230) wéahrend es ntieinem Gerét gekoppelt
ist, weder auf eine Suchanfrage antworten, noch eine initiieren kann. Dieses Verhalten jedoch
ist fur die korrekte Funktionsweise der OOP Bibliothek relevant.

Die verwendete JSR-82 Implementierung des Laptops lieferte beallen abgefragten Eigen-
schaften als Ergebnis. Das bedeutet, dass die Eigenschaft nicht implenmgiert ist oder

die JSR-82 Implementierung falsch reagiert. Weiterhin bedeuet dies, dass selbst bei kor-
rektem Verhalten des Mobiltelefons, immer noch die verwendete J&RR-82 Implementierung

fehlerhaft sein konnte.

25Erhaltlich unter http://www.junit.org/
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Schritt 1.4) In das erzeugte wird der Name der zu Ubertragenden Klasse in das
Feld gesetzt.

Schritt 1.5) Der OBEX Transfer wird er6ffnet und das zum entfernten Gerét Uber-
tragen.

Schritt 1.6) Nachdem ein Ausgabestrom gedffnet wurde, werden de Daten mit der Methode
aus dem Objekt extrahiert und zum entfernten Gerat tber-
tragen. Dieses liest die eintreffenden Daten und speichert @ zunéchst temporéar
in einer Variablen ab. Der erzeugt aus der im Uber-
mittelten Information des Klassennamens, mit Hilfe des Classloadersein neues
Objekt des Ubermittelten Typs. Nachdem die Erzeugung abgeschloss ist, wer-
den die empfangenen Daten mit Hilfe der Methode in das er-
zeugte Objekt geschrieben. Das Objekt wird im nachsten Schritt in @em
gespeichert, sodass dieses spater zuganglich ist.

Schritt 1.7) Der Zustand des Objekts wird auf geandert gesetzt,da die Ubertragung der Da-
ten abgeschlossen ist.

Schritt 1.8) Die angeschlossenen werden Uber das Ende der Ubertragung infor-
miert. (Die Klasse realisiert durch diese Benachrichtigung ihr
sequenzielles senden der Objekte).

3.3.1 ObjectReceiver

Die Implementierung des s verandert, bedingt durch die Tatsache, dass sie
einen Dienst zur Verfiigung stellt, den Auf ndbarkeitszustand des Gerats. Das Gerat wird in
den GIAC Modug?® versetzt, um permanent auf ndbar zu sein. Ist dieses Verhalien nicht ge-
wiinscht, so muss es, in der aktuellen Version der Bibliothek, im Qelicode geandert werden.
Die Registrierung des Dienstes in der SDDB wird von der avetanaOBEX Bibliothek, beim
Aufruf der Methode , vorgenommen. Diese Registrierung ist notwen-
dig, damit der OOP Dienst gefunden werden kann. Die Implementieung der avetanaOBEX
Bibliothek weist an dieser Stelle jedoch einen kleinen Schénheisfehler auf; so wird der Dienst
in der SDDB als SPP Dienst, anstelle eines OBEX Dienstes eingagem, was jedoch die Funk-
tion nicht weiter stort.

Ist die Anderung des Auf ndbarkeitszustands, sowie die Registierung in der SDDB abge-
schlossen, wartet das Objekt auf eingehende Verbindungen. Da beiieem eintreffenden Client

ein nebenlau ger Prozess gestartet wird, erfolgt in der Klasse eine synchro-
nisation der Prozesse des s und der Klasse selbst.

ZSiehe [Kapitel 2.4, S.13]
%4Sjehe [Kapitel 2.5.5, S. 25]
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Fur die vorliegende Arbeit ist auf dem Desktop-System der mit demService Pack 2fur Win-
dows XP ausgelieferte Bluetooth-Stack verwendet worden. Als JSB2 Implementierung ist
BlueCove® auf Grund seiner freien Verfiigbarkeit und einfachen Installation zum Einsatz
gekommen.

3.2 Design

Das OBEX Protokoll ist pradestiniert zur Ubertragung grésserer Objkte (iber ein Netzwerk.
Die korrekte Fragmentierung der Daten, die ansonsten manuell durdhgefiihrt werden miss-
te, ist innerhalb des Protokolls vorgesehen und kann somit bei jeder BEX Implementierung
vorausgesetzt werden. Bei Bluetooth bspw. muss die Fragmentiemg, sofern ein HCI vor-
handen ist, spatestens von der L2CAP Implementierung durchgfiihrt werden®. Ein weiterer
Vorteil des OBEX Protokolls besteht in der Unabhangigkeit der zu Grude liegenden Trans-
portprotokolle. So ist es bspw. moglich OBEX uber TCP/IP zu verwendenDieses Verhalten
sollte die Adaption des OOP Verfahrens auf andere Transportpraikolle wesentlich verein-
fachen. Fir die Proof-Of-Concept Implementierung wurde OBEX iilbeRFCOMM gewahlt’.
Eine paketorientierte Ubersicht (iber die OOP Bibliothek ist in [Abb.: 3.2, S. 35] zu sehen.

Abbildung 3.2: Paketiibersicht der OBEX Object Passing Bibliothek

Der Aufbau der Bibliothek ist relativ simpel gehalten. Das »oop« Pakebeinhaltet lediglich
das Interface der Bibliothek sowie die Konstanten. Das »util« Pakiebeinhaltet Klassen, die

SErhaltlich unter http://sourceforge.net/projects/bluecove/ ; Installationsanleitung unter [ Lab06]
®Siehe [Kapitel 2.1.3, S.11]
Siehe [Kapitel 2.5.8, S. 26]
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zur Realisierung der Bibliothek notwendig waren. Das »impl« Paké beinhaltet diejenigen
Klassen, welche die Ubertragung der Daten letzten Endes reaieren. Das »exceptions« Paket
enthélt die von der OOP Bibliothek de nierten Ausnahmen. Die Funktionalitat der Klassen

der jeweiligen Pakete wird im folgenden erlautert. gl | _ | | _ |

3.2.1 Paket »00p« 5

Wie in [Abb.: 3.3, S. 36] zu sehen ist, be nden sich lediglich zwei Klassen im »oop« Paket
Die Klassen haben folgende Funktionalitat:

\j

=

=
]

I0bexObjectPassing Dieses Interface muss von Entitétsobjekten, welche die Daten kapse,
implementiert werden, um Ubertragen werden zu kdnnen. Es zwingt den Programmie-
rer dazu, die Methoden und
zu implementieren, die zur korrekten Funktionsweise der Bibliothek notwendig sind.

[P ———

Constants Diese Klasse enthalt die in der Bibliothek verwendeten Konstargn, sodass diese
an einer zentralen Stelle geéndert werden kdnnen.

J PR

Abbildung 3.3: Klassen des »oop« Pakets

Durch Implementierung des Interfaces ist zusétzlich eine einfache Wei-
terverarbeitung der Daten maoglich, sollen diese persistent aufdem Gerat gespeichert wer-
den. Begriindet werden kann dies durch die Limiterung, welchen den mobilen Endgeréaten
auferlegt ist. Da sie laut der CLDC keine Kenntnis eines Dateisystns vorweisen miissef,
ist ein alternativer Mechanismus im MIDP zur Verfiigung gestdlt worden; das RMS?!°. Lese-
und Schreiboperationen auf das RMS kénnen jedoch ausschliesslicm Byte-Stromen durch-
gefuhrt werden. Durch die Implementierung der Schnittstelle sind die
Entitatsobjekte bereits auf diese Aufgabe vorbereitet. Auf den Umang mit dem RMS soll an
dieser Stelle jedoch nicht naher eingegangen werdeRC.

H
I EERE

+

g g g

g g Ay S

L

) N [

Die Bibliothek wurde bewusst mit einer Schnittstelle und nicht als abstrakte Basisklasse mo-
delliert. Gemass Balzert wird eine Schnittstelle wie folgt beschrieben: Abbildung 3.8: Sequenzdiagramm

8Siehe [Kapitel 2.3, S. 16]
9Siehe [Kapitel 2.4.1, S. 19]
2Ejne Einfiihrung ist unter [ Gho06] zu nden.
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3. OBEX BJECTPASSING

3.2.4 Paket »exceptions«

Das »exceptions« Paket de niert die in der Bibliothek verwendeten Ausnahmen. Das Paket
enthalt momentan lediglich eine Ausnahme [Abb.: 3.7, S. 40].

Abbildung 3.7: Klassen des »exceptions« Pakets

ObjectNotPassableException Diese Ausnahme wird geworfen wenn das zu Ubertragende
Objekt die Schnittstelle nicht implementiert.

3.3 Deus ex machina

Die Funktionsweise des OBEX Object Passingwird anhand des Sequenzdiagramms in
[Abb.: 3.8, S. 41] im Folgenden erklart. Das dargestellte Diagramm zeigt den Versnd
eines einzelnen Datenobjekts. Auf den Versand mehrerer Datenobjelkt, der durch den

realisiert ist, wird nicht eingegangen. Beim wird le-
diglich fur jedes zu Gibertragende Objekt die Klasse aufgerufen. Die Funktions-
weise des s wird im Zuge der Erklarung des s behandelt. Wei-
tere Informationen zur Implementierung des s sind in [Kapitel 3.3.1, S.42]

zu nden.

Nach der Erzeugung des Objekts ruft es, durch die interne Thread-Erzeugung,
die Methode auf, in der die eigentliche Arbeit des Objekts verrichtet wird.

Schritt 1.1) In diesem Schritt wird die URL der Verbindung ermittelt, um das mobile Endge-
rat ansprechen zu kénnen.

Schritt 1.2) Die Verbindung zum entfernten Gerat wird hergestellt und die Sitzung etabliert.

Schritt 1.3) Mit Hilfe der vorhandenen Sitzung wird ein erzeugt.
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,Es werdenfunktionale Abstraktionen in Form von Operationssignaturen be-
reitgestellt, die das »Was«, abaicht das »Wie« festlegen. Eine Schnittstelle besteht
also im Allgemeinen nur aus Operationssignaturen, d. h. sie lieskeine Operati-
onsrimpfe und keine Attribute. Schnittstellen kénnen jedodh Vererbungsstruktu-
ren verwendet werden. Eine Schnittstelle ist aquivalent zu eif€lasse, die keine
Attribute und ausschlieRlichabstrakte Operationen besitzt.“[Bal00, S. 817]

Da in der Java Programmiersprache allerdings der Mechanismugler Mehrfachvererbung

nicht vorgesehen ist, ware die Modellierung als abstrakte Basiklasse fiir den Programmierer
unvorteilhaft gewesen, da eine Schnittstelle, im Gegensatzzur abstrakten Basisklasse, auf
n-ter Stufe der Erbhierarchie implementiert werden kann, wohin gegen die abstrakte Basis-
klasse an der Wurzel der Erbhierarchie implementiert werden miisste.

3.2.2 Paket »impl«

Wie in [Abb.: 3.5, S. 38] zu erkennen ist leiten diejenigen Klassen, die zur Ubertragung
verwendet werden, von der Observer Klasse im »util« Paket ab. Das li3erver-Pattern, oder
zu deutsch Beobachter-Muster, erméglicht es, Klassen, die von eem Objekt abhéngig sind,
zu informieren, dass sich der Zustand des zu Uberwachenden Objds geandert hat. Dieses
Pattern wird héu g in der Programmierung graphischer Ober &c hen eingesetzt, wenn eine
graphische Représentation der Daten automatisch geéndert waten soll, sobald sich der Da-
tenbestand &ndert. Die Struktur des Patterns ist in [Abb. : 3.4, S. 37] abgebildet.

Abbildung 3.4: Struktur des Observer-Patterns (Vgl.: [Bal00, S. 849])

Die Klassen , und aus [Abb.: 3.5, S. 38]
stellen dabei die in [Abb.: 3.4, S.37] als Concrete Subjectbezeichnete Klasse dar.
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3. OBEX BJECTPASSING

Abbildung 3.5: Klassen des »impl« Pakets

Die Funktionalitét der im »impl« Paket enthaltenen Klassen ist blgende:

ObjectReceiver Die Klasse wird verwendet um Objektdaten, die von der
Klasse versandt wurden, zu empfangen, um sie dann in einem Sgicher
empfangener Objekte abzulegen.

ObjectPusher Die Klasse dient dem Zweck ein Objekt, welches das Interface
implementiert, zu versenden.

BulkObjectPusher Die Klasse ist, wie der Name schon andeutet, dazu
gedacht mehrere Objekte sequenziell in einem Aufruf zu tUbertragen.

ReceiverRequestHandler Diese Klasse ist notwendig, da in Java die Mdglichkeit der Mehr-
fachvererbung nicht gegeben ist. Sie wird innerhalb der Klase ver-
wendet und bei der Initiierung einer Verbindung durch einen Client instanziert. Die
Behandlung der PUT Anfragé* wird durch sie durchgefiihrt.

Den Klassen , und ist gemein, dass sie in
einem separaten Thread ablaufen. Dies ist bei der Anwendung deiKlassen von Vorteil, da
sie den weiteren Programmablauf nicht stéren. Der Transfer der Daen wird dadurch im

Hintergrund durchgefiihrt. Um Uber die Beendigung des Datentransfers informiert zu wer-
den, muss die aufrufende Klasse das Interface implementieren. Die Verwendung

2Sjehe [Tab.: 2.8, S.29]
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der angesprochenen Klassen ist auch ohne Implementierung des Interfaces mog-
lich, jedoch verliert man die Méglichkeit tiber die Beendigung der Ubertragung informiert zu
werden.

3.2.3 Paket »util«

Im Paket »util« sind diejenigen Klassen enthalten, die nichtin direktem Zusammenhang zur
Implementierung stehen, jedoch zur Umsetzung derer notwendg waren [Abb.: 3.6, S. 39].

Abbildung 3.6: Klassen des »util« Pakets

Observer Diese Klasse implementiert die in [Abb. : 3.4, S. 37] dargestellte ObserverKlasse.
Die Implementierung ist an die aus der J2SE bekannte Klasse an-
gelehnt. Beim Entwurf der Klasse wurde auf Signaturgleichteit der Methoden geachtet.

Observable Diese Klasse implementiert die in [Abb. :3.4, S. 37] dargestellte SubjectKlasse.
Die Implementierung ist an die Klasse aus der J2SE angelehnt.
Ebenso wie bei der Observer Implementierung wurde auf die Signaturgleichheit der
Methoden geachtet.

OOPFinder Diese Klasse ist hilfreich, wenn die Methode
von der verwendeten JSR-82 Implementierung nicht unterstiitzt wird 22. Diese Klas-
se stellt die Methode bereit, welche das Verhalten der Methode

imitiert.

InspectBT Diese Klasse stellt die Methode zur Verfligung, mit deren
Hilfe sdmtliche Eigenschaften des zu Grunde liegenden Blumoth-Systems als String
erhalten werden konnen. Samtliche abgefragten Eigenschaftensind dabei, inklusive
Erklarung, in [Tab.: 2.6, S.24] aufgelistet.

Méchte man auf einem J2SE System aus bestimmten Grinden di®©bservableund Observer
Klassen der J2SE verwenden, miissen, dank der Signaturgleibeit der Klassen, lediglich die
Anweisungen der Bibliothek angepasst werden.

2Dijes ist z. B. beim BlueCove-Stack der Fall.
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